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1 Introduccion

El objetivo de este breve manual es detallar los pasos necesarios para instalar y
configurar las librerias de OpenSC-DNile.

En los siguientes apartados se comenta cOmo realizar el procedimiento de instalacion y
configuracion en cada una de los siguientes entornos:

e GNU/Linux Ubuntu Hardy Heron

e GNU/Linux Ubuntu Intrepid Ibex

e GNU/Linux Ubuntu Jaunty Jackalope
e GNU/Linux Debian Lenny

e GNU/Linux Fedora 10 - Cambridge

e Mac OS X

e Solaris 10

1.1 Convenciones tipograficas utilizadas en este manual
Cursiva

Se escribirdn en cursiva las opciones que tendra que seleccionar en su pantalla,
como por ejemplo: Pulse Aceptar.

Caracter Monoespaciado

Se escribiran en caracteres monoespaciados aquellas palabras que indiquen
nombres de archivos, carpetas o una direccion url, como por ejemplo: Setup.exe.

2 Instalacion y configuracion de sistemas GNU/Linux

En este punto se describen todos los pasos necesarios para la instalacion y configuracion
del Opensc_DNile

2.1 Instalacion

2.1.1 GNU/Linux basados en Debian

Se debe descargar el paquete OpenSC-DNIle correspondiente a la distribucidén sobre la
gue se quiere realizar la instalacion (Ubuntu Hardy Heron, Ubuntu Intrepid Ibex, Ubuntu
Jaunty Jackalope o Debian Lenny):
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e Para sistemas de 32 bits:
o libopensc2 0.11.7-5 1386.deb
0 opensc _0.11.7-5 1386.deb
0 opensc-dnie_1.4.6-1 1386.deb
e Para sistemas de 64 bits:
o libopensc2_0.11.7-5 amd64.deb
0 opensc _0.11.7-5 amd64.deb
0 opensc-dnie_1.4.6-1 amd64.deb

2.1.1.1 Instalacion OpenSC

Una vez descargados los paquetes, se realiza doble clic sobre el archivo OpenSC-
0.11.7-5 1386.deb. Aparecera la siguiente ventana en la que se pulsa el boton
Instalar el paquete.

- Instalador de paquetes - opensc |=Jla ]l =]

Archivo Azudd
Paquete: opensc [ ]

o' Instala- el paquete
Estado: Se satisfacen todas las depandancias : ta.,

| Descripcion Detalles  Archivos incluidos

smartCard utlities with support for PKCS# 15 compatible cards

This package includes utilities for manipulating PKCS#15 compatible emart
cards and similar security tokens with the ibopensc libraries.

These utilities allow the user to initialize, personalize and otherwise manipulate
PKCS#15 cards with PiNs and crvptographic keys. Users can sign and decrvpt
data with private keys residing on-card.

Supported cards include Gemplus GPK, Schlumberger Cryptoflex, Finnish
FINEID, Swedish elD, MioCOS and TCOS cards.

lustracion 1- Ventana de instalacion del paquete

En el caso de que exista una version previa aparecera la siguiente pantalla de aviso. En
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este caso pulsar boton Cerrar.

,  En un canal de software hay disponible una
version anterior

En general, se recomienda que instale software desde los
canales de software, ya que normalmente tiene mejor soporte.

llustracion 2- Aviso versién anterior

La instalacion continta y después aparece la ventana informativa de que se ha realizado
correctamente la instalacion. Se pulsa el boton Cerrar.

Instalacion finalizada

Se ha instalado el paquete 'opensc_0.11.7-5_i386.deb"

mgarrar

llustracion 3 - Ventana de fin de la instalacion

A continuacién aparecera la siguiente pantalla informativa de que ya esta instalado el
paquete. Se cierra la ventana con el aspa.
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] Instalador de paquetes - opensc - ojix]
Archive Ayuda

Paquete: opensc

" Beinstalar el paquete

Estado: Ya tiene instalada una version icéntica

Descripcion Detalles Archivos incluidos

EmartCard utilitics with suppert for PHKCE#15 compatible cards

This package includes utilities for manipulating PKCS#15 compatible smart
cards and similar security tokens with the libopensc libraries.

These utilities allow the user to initialize, personalize and ctherwise manipulate
PKCS#15 cards with PINs and cryptographic keys. Users can sign and decrypt
data with private kews residing an-rard

Supported cards include Gemplus GPK. Schlumberger Cryptoflex, Finnish
FINEID, Swedish eID, MioCOS and TCOS cards.

lustracion 4 - Ventana informativa de paquete instalado

Después se procede a instalar el paquete 11bopensc2-0.11.7-5 1386 .deb con doble
clic. Aparecera la siguiente ventana en la que se pulsa el botdn Instalar el paquete.
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Instalador de paquetes - libopensc?

Archivo Ayuda
Paquete: libopensc2

& Instalar el paquete

Estado: Se satisfacen todas las dependencias

Eescrip:idn-[batallas ;Arthhmu incluidos

SmartCard library with support for PKCS#15 compatible smart cards

This package contains the libopensc libraries from OpenSC.org. These libraries
allow programs to access data, such as cryptographic keys, on various
PKCS#15 compatible smart cards and similar security tokens.

Supported cards include Gemplus GPK, Schlumberger Cryptoflex, Finnish
FINEID, Swedish elD, MioCOS and TCOS cards.

Card initialization can be performed by utilities in the opensc package.

lustracion 5 - Ventana de instalacion del paquete

En el caso de que exista una version anterior aparecera la siguiente ventana. En este
caso pulsar el botén Cerrar.

J En un canal de saftware hay disponible una
version anterior

En general, se recomianda que instale software desde los

canales de software, ya que normalmente tiene mejor soporte.

llustracién 6 - Aviso version anterior

La instalacion continla y después se muestra la ventana informativa de que se ha
realizado correctamente la instalacion. Se pulsa el boton Cerrar.
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Instalacién finalizada

Se hainstalado el paquete libopensc2 0.11.7-5 i386.deb’

b Terminal

ﬁ Carrar

llustracién 7 - Ventana de fin de la instalacion

A continuacién aparecera la siguiente pantalla informativa de que ya esta instalado el
paquete. Se cierra la ventana con el aspa.

e Instalador de paquetes - libopensc2 [=[E]x]
Archivo Ayuda

Paquete: libopensc2 o Reinstalar el paquete

Estado: Yatiene instalada una version idéntica

i Descripcion iDE;iiés.-,A;ﬁhr;s_incIuidos

smartCard library with support for PKCS#15 compatible smart cards

This package contains the libopensc libraries from OpenScC.org. These libraries
allow programs to access data, such as cryptographic keys, on various
PKCS#15 compatible smart cards and similar security tokens.

Supported cards include Gemplus GPK, Schlumberger Cryptoflex, Finnish
FINEID, Swedish elD, MioCOS and TCOS cards.

Card initialization can be performed by utilities in the opensc package.

lustracion 8 - Ventana que solicita la reinstalacién del paquete

2.1.1.2 Instalacion OpenSC_DNIle
Se procede a la instalacion del paquete OpenSC_DNle haciendo doble clic sobre el

-8-
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archivo opensc-dnie_1.4.6 _i1386.deb

A continuacién aparece una ventana informativa de la instalacion. Se pulsa el boton
Instalar el paquete.

Instalador de paquetes - opensc-dnie

Archivo Ayuda
Paquete: opensc-dnie

& Instalar el paquete
Estado: Se satisfacen todas las dependencias

Descripcion |Detalles Archivos incluidos

SmartCard library with support for Spanish national ID card (DNie)

This package contains the necessary libraries for DNIe. These libraries allow programs to
access data, such as cryptographic keys, on specific PKCS#15 DNle smart card.

lustracion 9 - Ventana que solicita la instalacion OpenSC-DNIle

Seguidamente pulsar en el boton Instalar Paquete.

Al finalizar la instalacion de paquete aparece la siguiente ventana informativa. Se pulsa el
boton Cerrar.

m_..__—— -

Instalacion finalizada

Se ha instalado el paquete 'opensc-dnie_1.4.6-1 (386.deb’
b [Terminal

[ Cerrar esta ventana automaticamente tras aplicarse los cambios con éxito

Egen'ar ‘

L

llustracion 10 - Ventana informativa de instalacion finalizada

-9-
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Por ultimo, se muestra un mensaje al usuario indicandole como ha de actuar para
configurar el navegador Firefox (Ver apartado Automaticamente).

™ Debconf en c3po-desktop =Tex]]

Para poder utilizar su DNI electrdnico en Firefox, ejecute "Registrar médulo DNle PKCS#11* del ment "Aplicaciones -> Oficina”

llustracion 11 - Configuracion OpenSC_DNIle

En el caso de querer desinstalar el paquete se debe usar el comando “dpkg --purge
opensc-dnie” o a través de la herramienta de gestion de paquetes Synaptic.

2.1.2 GNU/Linux Fedora Core 10

Se debe descargar el paguete OpenSC y el paquete OpenSC-DNIle correspondiente a la
distribucion sobre la que se quiere realizar la instalacion:

e Para sistemas de 32 bits:

0 opensc-0.11.7-5.¥c10.1386.rpm

0 opensc-dnie-1.4.6-1.fcl0.i386.rpm
e Para sistemas de 64 bits:

0 opensc-0.11.7-5.Ffcl0.x86_64.rpm

0 opensc-dnie-1.4_.6-1.fcl0.amd64.rpm

2.1.2.1 Instalacion OpenSC

Una vez descargado el paquete se hace doble clic sobre el archivo opensc-0.11.7-
5.fc10.1386.rpm. Aparecera una pantalla de confirmacién de la instalacion.

-10 -



Version 3.2 — 26 mayo 2009

{Quiere instalar este archivo?

e

a\\ éQuiere instalar este archivo?
\\/f * /home/c3po/Desktopfopensc-0.11.7-5fc10.i386.rpm

| ﬁﬂ»ﬂda ‘ ¥ cerrar _Instalar

llustracion 12 - Confirmacion de instalacion

Después de pulsar el botén Install aparece una ventana informando de que el paquete no
esta firmado. En este caso se fuerza la instalacién pulsando el botdn Forzar instalacion.

Instalador de archivos PajkageKit

Falta la firma GPG
El software malicioso puede dafiar su equipo o provocar otros dafos.

iEsta seguro de querer instalar este paquete?

3K Cerrar o/ Eorzar instalacion

lustracion 13 - Ventana de paquete sin firma

Cuando se finaliza la instalacién aparece una ventana informando de la instalacion.

2.1.2.2 Instalacion OpenSC_DNIle

Para la instalacion del paquete OpenSC_DNle se hace doble clic sobre el archivo
OpenSC-DNle-1.4_.6-1.1c10.1386.rpm. Se muestra la siguiente pantalla.

i éQuiere instalar este archiva? x

0 éQuiere instalar este archivo?
] '\_,-f"'. ¢ (home/c3po/Desktop/opensc-dnie-1.4.6-1fc10i386.rpm

3 Cerrar _Instalar

lustracion 14 - Ventana que solicita confirmacion instalacion

Después de pulsar el botdn Install aparece la siguiente pantalla informando de que el
paquete no esta firmado. Se debe forzar la instalacion pulsando el boton Force install.

-11 -
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o Instalador de archivos PackageKit X

j Falta la firma GPG
v El software malicioso puede dafiar su equipo o provocar otros dafios.

iEsta seguro de querer instalar este paguete?

3¢ Cerrar | /' Eorzar instalacién

lHustracion 15 - Aviso paquete instalado

Una vez que el paquete esta instalado aparecera la siguiente ventana informativa. Pulsar
el botén Cerrar.

El paquete ya esta instalado
El paquete que se intenta instalar ya esta instalado.

[» Mas detalles|

K Cerrar |

llustracién 16- Ventana de instalacion

Se muestra un mensaje al usuario indicandole como de actuar para configurar el
navegador Firefox. (Ver apartado Automaticamente)

En el caso de querer desinstalar los paquetes se debe usar el comando “rpm -e
opensc-dnie” o a través del gestor de paquetes PackageKit.

2.2 Configuracion

Para evitar comportamientos anémalos, se recomienda marcar en la seccién
“Seguridad/Certificados/Seleccion del certificado del cliente” del navegador Firefox la
opcién “Preguntar siempre”. De este modo cada vez que el navegador quiera usar un
certificado le mostrara al usuario la lista de certificados disponibles y el usuario elegira
uno.

Se puede configurar el navegador de dos modos:

-12 -
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2.2.1 Autométicamente (recomendado)

Para terminar con el proceso de instalacion se debe configurar el navegador Firefox. A
través del menu “Aplicaciones / Oficina / Registrar médulo DNIe PKCS#11” se configurara
el Dispositivo de seguridad y se instalara el Certificado Raiz en el navegador.

A partir de este momento en navegador ya estara listo para utilizar los certificados de la
tarjeta DNle.

2.2.2 Manualmente

Se lanza el navegador Firefox, y en el menu “Preferencias / Avanzado / Cifrado /
Dispositivos de seguridad” se carga un nuevo dispositivo de seguridad indicando la ruta
completa Zusr/lib/opensc-pkcsll.so o Zusr/lib64/opensc-pkcsll.so en
funcion de la arquitectura del sistema.

Esto también se puede realizar arrastrando el fichero /Zusr/share/opensc-
dnie/instal-dnie/instala_modulo.htm sobre el navegador.

3 Instalacion y configuracion de sistemas Mac OS X

2.2 Instalacion

Los pasos para poder utilizar la tarjeta del DNI electronico en Mac OS X son los
siguientes:

e Descargar SCA (Smart Card for Apple Mac OS X), requiere Mac OS X 10.4.3 0
superior.

e Para instalarlo, hacer doble clic en el fichero para montar el volumen y doble clic en
el fichero generado dentro del paquete. Siguiendo el asistente de instalacion, se
instalara en el sistema.

e Descargar e instalar driver del DNie
http://www.dnielectronico.es/descargas/PKCS11 para Sistemas Unix/MacOS X.html

e Para instalar OpenSC-DNIle, hacer doble clic en el fichero opensc.dnie-
1.4.4_4_dmg. De forma similar que antes, se montara el volumen y siguiendo el
asistente de instalacion para tenerlo instalado.

-13 -
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En el caso de querer desinstalar los paquetes se debe ejecutar como superusuario el
fichero /Library/OpenSC/bin/dnie-uninstall

3.2 Configuracion

Para evitar comportamientos anémalos, se recomienda marcar en la seccion
“Seguridad/Certificados/Seleccion del certificado del cliente” del navegador Firefox la
opcion “Preguntar siempre”. De este modo cada vez que el navegador quiera usar un
certificado le mostrara al usuario la lista de certificados disponibles y el usuario elegira
uno.

3.2.1 Automaticamente (recomendado)

Una vez finalizado la instalacion del paquete Opensc_dnie basta con reiniciar la sesion
del usuario, entonces el médulo y el certificado se cargaran al inicio de la sesion.

3.2.2 Manualmente

Se debe ejecutar el Firefox y a través del menu “Preferencias / Avanzado / Cifrado /
Dispositivos de seguridad” se afiade un nuevo dispositivo. La ruta que se debe indicar es
/Library/OpenSC/lib/opensc-pkcsll.so

Esto se puede realizar arrastrando el fichero
/Librerta/Opensc/Share/web/instala_modulo.htm sobre el navegador.

También es necesario importar en el navegador el certificado raiz del DNle. Esto se
puede realizar pinchando en el enlace que aparece después de instalar el médulo.

3 Instalaciéon y configuracion de sistemas Solaris 10

3.1 Instalacién de las dependencias

Para el correcto funcionamiento de OpenSC deberemos descargar las siguientes
dependencias desde http://sunfreeware.com/ .

Los paquetes necesarios son: gettext, libintl, libgcc, libtool, ncurses,
openssl, zlib.

Para ello, se accede a un terminal y se ejecuta los siguientes comandos:
$ gunzip libgcc

# pkgadd -d . libgcc

-14 -
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Se debe realizar esta operacion con cada uno de los paquetes nombrados anteriormente.

3.2 Instalacion de OpenSC _DNle
Se debera descomprimir e instalar
e Arquitectura Intel (32 y 64 bits):
0 OpenSC-0.11.4-so0l10-186pc-local.gz
0o PinEntry-1.0-sol10-i86pc-local.gz
0 OpenSC-DNle-1.4.5.2-sol10-186pc-local.gz
e Arquitectura SPARC (32 y 64 bits):
0 OpenSC-0.11.4-so0l10-sund4v-local.gz
o PinEntry-1.0-sol10-sun4v-local.gz
0 OpenSC-DNle-1.4.5.1-s0l10-sun4v-local.gz

Para ello, se accede a un terminal y se ejecuta los siguientes comandos:

$ gunzip OpenSC-0.11.4-sol10-i86pc-local

# pkgadd -d OpenSC-0.11.4-sol10-186pc-local

Deberé realizar esta operacion con cada uno de los paquetes nombrados anteriormente.
Para el correcto funcionamiento del DNIe debera tener instalados los locales en UTF-8.

-15 -



