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NOTA INFORMATI VA

De acuerdo con la informaciéon publicada por parte de los principales organismos
especializados en la seguridad de la informacién, incluyendo el CERT -EU, y siguiendo las
recomendaciones del Centro Criptoldégico Nacional, en relacion con la reciente publicacion
de la vulnerabilidad ROCA que afecta a determinados productos utilizados por el DNIe 2.0

y 3.0 , y con objeto de garantizar la seguridad y confianza de los usuarios del DNle, se
procede, en los soportes preexistentes afectados )y a partir del ASG160001, a la
generacion de nuevos certificados con longitudes de claves RSA de 1920 bits con un
periodo de vigencia maxima de 24 meses no renovables desde la fecha de su expedicion.

Para la expedicién en nuevos soportes, se procedera a la g eneracion de certificados con
longitudes de claves RSA de 2048 bits con un periodo de vigencia maxima de 24 meses
renovables por periodos de la misma validez hasta la caducidad del documento.

En los soportes no afectados ya expedidos, se mantendran las | ongitudes de claves RSA
de 2048 bits con un periodo maximo de vigencia de hasta 60 meses desde la fecha de su
expedicion.

Por ultimo, en el caso de renovacion de certificados en soportes no afectados, se
procederd a la generacion de certificados con longi tudes de claves RSA de 2048 bhits con
un periodo de vigencia maxima de 24 meses renovables por periodos de la misma validez

hasta la caducidad del documento.
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1. INTRODUCCION

1.1 RESUMEN

Desde el 1 de julio de 2016 es de aplicacion el Reglamento (UE) n° 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el mercado
interior y por el que se deroga la Directiva 1999/93/CE.

La Ley 59/2003, de 19 de diciembre, de firma electrénica, transposicion al Ordenamiento
juridico espafiol de la Directiva 1999/93/CE del Parlamento europeo y del Consejo, de 13
de diciembre de 1999, por la que se establece un marco comunitario para la firm a
electrénica, se enc uentra desde entonces juridicamente desplazada por el citado
Reglamento en todo aquello regulado por €l, hasta su derogacion final a través de la futura
Ley reguladora de determinados aspectos de los servicios electrénicos de confianza , del
gue existe en la actualidad un anteproyecto de L ey.

Asimismo, | a actual Ley 59/2003 , de 19 de diciembre , de firma electrénica, ha venido a

atribuir al Documento Nacional de Identidad nuevos efectos y utilidades, como son los de
poder acreditar electr  énicamente la identidad y demas datos personales del titular que en
él consten, asi como la identidad del firmante y la integridad de los documentos firmados
con los dispositivos de firma electrénica, cuya incorporacion al mismo se establece.

Este nuevo me canismo de identificacion basado en el actual Documento Nacional de
Identidad, cuya expe dicion se regula por el Real Decreto 1553/2005, de 23 de diciembr e,
(modificado por el RD 869/2013 y RD 414/2015 ), y que permitird al ciudadano establecer
sus relacione s de confianza con terceros a través de las nuevas tecnologias, tal y como lo

lleva haciendo durante méas de 70 afios con el actual Documento.

Para ello el Organo encargado de la expedicion y gestion del DNI i La Direccién General de
la Policia tal y como re coge el RD 1 ha implantado una Infraestruct ura de Clave Publica,
gue dota al nuevo DNI de los certificados electronicos necesarios para cumplir
adecuadamente con los objetivos anteriores

La Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Ac uerdo de Consejo de
Ministros, de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la plataforma

comun del Sector Publico Administrativo Estatal para la identificacién, autenticacion y

firma electronica mediante el uso de claves concertadas , establec e que el sistema Cl@ve
permitira el acceso a servicios de firma en la nube (en adelante firma centralizada)
basados en certificados electrénicos centralizados.

El presente documento recoge la Declaracion de Practicas y Politicas de Certificacion (DPC)

gue rige el funcionamiento y operaciones de la Infraestructura de Clave Publica de los
Certificados de identidad p Ublica y firma electronica  del Documento Nacional de Identidad
(desde ahora DNI ) para ciudadanos espafioles, asi como de los Certificados de firma
electrénica centralizados del Documento Nacional de Identidad para ciudadanos espafioles
y extranjeros (en adelante se refiere a ciudadanos con NIE junto con alguno de los
documentos oficiales que lo acredite, siendo los Unicos permitidos el Certificado de
Registro de Ciudadano de la Unién o la Tarjeta de Extranjero). La presente DPC recoge
también las Politicas de Certificacion que la Direccion General de la Policia (Ministerio del
Interior) emplea en la gestion de certificados.

Esta DPC se aplica a todos los intervinientes relacionados con la jerarquia de | DNI
Electrénico, incluyendo Autoridades de Certificacion (AC), Autoridades de Registro,
Ciudadanos y Terceros Aceptantes, entre otro S.

La presente DPC se ha estructurado conforme a lo dispuesto por el gr upo de trabajo PKIX
del IETF (Internet Engineering Task Force), en su documento de referencia RFC 3647

(aprobado en Noviembre de 2003) Al nt er netPublic Kep Bfrastructure Certificate
Policy and Certification Practices Framework 0. A fin de dardtter unifadnee alu n
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documento y facilitar su lectura y andlisis, se incluyen todas las secciones establecidas en

l a RFC 3647. Cuando no se haya previsto nada en alguna
estipuladod. Adicional ment e saenladkBC 364Y2sghaantledeune st abl eci dc
capitulo adicional dedicado a la proteccion de datos de caracter personal para dar

cumplimiento a la normativa espafiola en la materia.

Asimismo, para el desarrollo de su contenido, se ha tenido en cuenta estandares europ €os,
entre los que cabe destacar los siguientes:

1 ETSIEN 319411 -2: Policy requirements for certification authorities issuing qualified
certificates .

T ETSI EN 319 412 -1: Certificate Profiles; Part 1: Overview and common data
structures .

1 ETSI EN 319 412 -2: C ertificate Profiles; Part 2: Certificate profile for certificates
issued to natural persons

1 ETSI EN 319 412 -5: Profiles for Trust Service Providers issuing certificates; Part 5:
Extension for Qualified Certificate profile

Igualmente, se ha considerado co mo normativa basica aplicable a la materia:

1 Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de
2014 relativo a la identificacién electrénica y los servicios de confianza para las

transacciones electrénicas en el mercado interio ry por el que se deroga la Directiva
1999/93/CE.
1 Ley 59/2003, de 19 de diciembre, de Firma Electronica (Texto consolidado, 0 Itima

modificacién: 2 de Octubre de 2015).

1 Ley Orgénica 15/1999, de 13 de diciembre, de Proteccion de los Datos de Caracter
Personal, como su Reglamento de desarrollo, aprobado por el Real Decreto
1720/2007, de 21 de diciembre

1 Ley 84/78, 28 de Diciembre que regula la tasa por expedicién y renovacion del
DNI.

1 Real Decreto -Legislativo 1/1996, de 12 de abril, por el que se aprueba el T exto
Refundido de la Ley de Propiedad Intelectual.

1 Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas  (entrada en vigor: 2 de Octubre de 2016)

1 Ley 9/2014, de 9 de mayo, General de Telecomunicaciones , que en su Disposicion
final sexta se informa de lam odificacién de la Ley 59/2003, de 19 de diciembre, de
firma electrénica.

1 REAL DECRETO 1553/2005, de 23 de diciembre, por el que se regula la expedicion
del documento nacional de identidad y sus certificados d e firma electrénica

1 Real Decreto 1586/2009, de 16 de octubre, por el que se modifica el Real Decreto
1553/2005, de 23 de diciembre, por el que se regula la expedicién del Documento
Nacional de Identidad y sus certificados de firma electrénica.

1 Real Decret o0 869/2013, de 8 de noviembre, por el que se modifica el Real Decreto
1553/2005, de 23 de diciembre, por el que se regula la expedicion del documento
nacional de identidad y sus certificados de firma electrénica

1 Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracién Electrénica.

1 Real Decreto 951/2015, de 23 de octubre, de modificacién del Real Decreto 3/2010,
de 8 de enero, por el que se regula el Esquema Nacional de Seguridad en el ambit o]
de la Administracién Electronica.
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1 Orden PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de
Consejo de Ministros, de 19 de sep tiembre de 2014, por el que se aprueba Cl@ve,
la plataforma comudn del Sector Publico Administrativo Estatal para la identificacion,
autenticacion y firma electrénica mediante el uso de claves concertadas.

1 Real Decreto 414/2015, de 29 de mayo, por el que se modifica el Real Decreto
1553/2005, de 23 de diciembre, por el que se regula la expedicion del documento
nacio nal de identidad y sus certificados de firma electrénica.

1 Ley Orgéanica 4/2000, de 11 de enero, sobre derechos y libertades de los
extranjeros en Espafia y su integracién social, Titulo |, Capitulo I, Articulos 3 y 4.

1 Real Decreto 557/2011, de 20 de abril po r el que se aprueba el Reglamento de la
Ley Organica 4/2000, Titulo XllI, Capitulo I, Articulos 205 y 206, Capitulo II,
Articulos 207 -210y Capitulo IV, Articulos 213 y 214.

1 Real Decreto 240/2007, de 16 de febrero, sobre entrada, libre circulacion y
reside ncia en Espafia en ciudadanos de los Estados miembros de la Unién Europea
y de otros Estados parte en el Acuerdo sobre el Espacio Econdmico Europeo.

1  Orden INT/1202/2011, de 4 de mayo, por la que se regulan los ficheros de datos
de caracter personal del Mini  sterio del Interior, concretamente ANEXO | Secretaria
de Estado de Seguridad, Direccion General de Policia, Ambito del Cuerpo Nacional
de Policia, Punto 3: Adexttra.

1 Resolucion de 28 de septiembre de 2015 de la Direccion de Tecnologias de la
Informacién y  las Comunicaciones, por las que se establecen las condiciones para
actuar como oficina de registro presencial del sistema Cl@ve.

1 Ley 40/2015, de 1 de octubre, de Régimen Juridico del Sector Publico (entrada en
vigor: 2 de Octubre de 2016)

La regulacion vigente en Espafia, en la fecha de elaboracién del presente documento de
practicas y politicas de certificacion, continta siendo la Ley de Firma Electrénica 59/2003
en aquellos aspectos que complementen al Reglamento (UE) 910/2014

Esta ley ha tenido innumerables efectos beneficiosos si bien no ha conseguido los ob jetivos
fijados en cuanto al uso masivo de la firma electrénica cualificada . Dicho nivel de firma
tiene la méxima eficacia legal de manera que su utilizacién otorga una equivalencia
automética con la firma manuscrita.

En el ambito de las AAPP el uso estric to de las firmas electronic as cualificadas es inferior a
lo esperado , debido a que las tecnologias necesarias para cualifica r la firma electronica
exigen en la practica la utilizacion de un dispositivo de creacion de firma electrénico
certificado como disp  ositivo cualificado de creacién  de firma electrénica .

En el anexo de la Decision de ejecucion (UE) 2016/650 de la Comisién de 25 de abril de
2016 figuran las normas para la evaluacion de la seguridad de productos de tecnologia de

la informacién que se ap lican a la certificacion de dispositivos cualificados de creacién de
firma electrénica o dispositivos cualificados de creacion de sello electronico de conformidad

con el articulo 30, apartado 3, letra a), o con el articulo 39, apartado 2, del Reglamento

(UE) n° 910/2014, cuando los datos de creacion de firma electronica o los datos de
creaciéon de sello electrénico se conservan integramente, aunque no necesariamente de

forma exclusiva, en un entorno gestionado por el usuario.

Entre la lista de normas referid as en el anexo se cita la familia EN 419 211 & Protection
profiles for secure signature creation device (Perfiles de proteccién para los dispositivos

seguros de creacion de firma), Partes 1 a 6 , siendo la version actual del dispositivo
cualificado de creac i6n de firma electronica del DNI electrénico (version 3.0) conforme con
los perfiles de proteccion «Protection profiles for Secure signature creation device - Part 2:
Device with key generation», version 2.0.1 (EN 419211 -2:2013) y «Protection profiles for
Secure signature creation device - Part 5: Extension for device with key generation and
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trusted communication with signature creation application», version 1.0.1 (EN 419211 -
5:2013).

En este contexto, los Certificados de Identidad Publica y firma electrénic a del Documento
Nacional de Identidad (DNI) almacenados en el chip del DNI electrénico , para ciudadanos
espafioles, vy los Certificados de  firma centralizada  del Documento Nacional de Identidad ,
para ciudadanos espafioles y extranjeros, seran emitidos como  Certificados Electronicos
Cualificados  cumpliendo los requisitos de la Ley 59/2003, de 19 de diciembre, de Firma
Electronica que complementen los requisitos establecidos en el articulo 28 'y anexo | del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014
relativo a la identificacién electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior . El prestador de servicios de confianza , Direccion
General de la Policia (Ministerio del Interio r), cumplird los requisitos expresados en el
articulo 24 del Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de

julio de 2014 relativo a la identificacién electrénica y los servicios de confianza para las
transacciones electrénicas en el mercado interior ,y aquellos aspectos que complemente la
Ley 59/2003, de 19 de diciembre, de Firma Electrénica

En este sentido, en el articulo 51 del Reglamento (UE) 910/2014 establece en el apartado

segundo que, | os certificados reconocidos expedidos para las personas fisicas conforme a
la Directiva 1999/93/CE se consideraran certificados cualificados de firma electrénica
con arreglo al presente Reglamento hasta que caduquen.

Asimismo, se han tenido en cuenta los estandares en materia de certificados cualificados
en concreto:

T ETSI EN 319 412 -1: Certificate Profiles; Part 1: Overview and common data
structures .

1 ETSI EN 319 412 -2: Certificate Profiles; Part 2: Certificate profile for certificates
issued to natural persons

9 ETSI EN 319 412 -5: Profiles fo r Trust Service Providers issuing certificates; Part 5:
Extension for Qualified Certificate profile

1 RFC 3739 Internet X.509 Public Key Infrastructure: Qualified Certificates Profile

De acuerdo con la legislacion sefialada, se considera firma electronica cualificada la firma
electronica avanzada que se crea mediante un dispositivo cualificado de creacion de firmas
electronicas y que se basa en un certificado  cualificado de firma electrénica . La firma
electronica cualificada tendr4 un efecto juridico equiva lente al de una firma manuscrita

La arquitectura general, a nivel jerarquico de la PKI del DNI y firma centralizad a es la
siguiente:

Ac
Raiz2
A Un primer nivel en el que se ubica la s AC raiz que representa n el punto de
confianza de todo el sistema y que perm itira, tal y como recoge el articulo 15 de la

Ley de Firma electrénica y en la ley 39/2015 , que todas la personas fisicas o
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juridicas, publicas o privadas, reconozcan la eficacia del Documento Nacional de
Identidad electrénico para acreditar la identidad . Por otro lado, la Orden
PRE/1838/2014, de 8 de octubre, por la que se publica el Acuerdo de Consejo de

Ministros, de 19 de septiembre de 2014, por el que se aprueba Cl@ve, la
plataforma comdn del Sector Publico Administrativo Estatal para la identificacion ,
autenticacion y firma electronica mediante el uso de claves concertadas, establece

que el sistema Cl@ve permitira el acceso a servicios de firma centralizada basados
en certificados electrénicos centralizados.

A Un segundo nivel, constituido por las AC sub ordinadas de la s ACs Raiz que emitiran
los certificados de identidad publica y firma electronica del Documento Nacional de
Identidad (DNI) para ciudadanos espafioles asi como los certificados de firma
centralizada del Documento Nacional de Identidad para ci udadanos espafoles y
extranjeros.

Esta DPC recoge la politica de servicios, asi como la declaracion del nivel de garantia
ofrecido, mediante la descripcion de las medidas técnicas y organizativas establecidas para
garantizar el nivel de seguridad de la PK | del DNI electrénico  para ciudadanos espafioles
asi como los certificados de  firma centralizada  para ciudadanos espafioles y extranjeros.

Esta DPC incluye todas las actividades encaminadas a la gestion de los certificados
electronicos almacenados , en su cas o0, en el chip del DNI o en el dispositivo centralizado ,
en todo su ciclo de vida, y sirve de guia de la relacion entre los certificados del DNI, los

de firma centralizados y sus usuarios. En consecuencia, todas las partes involucradas
tienen la obligaci6 n de conocer la DPC y ajustar su actividad a lo dispuesto en la misma.

Esta DPC también asume que el lector conoce los conceptos de PKI, certificado y firma
electrénica; en caso contrario se recomienda al lector que se forme en el conocimiento de
los anter iores conceptos antes de continuar con la lectura del presente documento.

1.2 NOMBRE DEL DOCUMENTO E IDENTIFICACION

Nombre del documento Declaracién de Practicas y Politicas de Certificacion (DPC)
Version del documento 2.4
Estado del documento Aprobado
Fe cha de emision 10/01/2018
Fecha de caducidad No aplicable
OID (Object Identifier) 2.16.724.1.2 .221. 2.4
Ubicacién de la DPC http://www.dnie.es/dpc
http: //pki.policia.es/dnie/publicaciones/dpc

1.3 ENTIDADES Y PERSONAS INTERVINIENTES

Las entidades y personas intervinientes son:

1 La Direccion General de la Policia como Organo competente de la expedicion y
gestion del DNI para ciudadanos espafioles y de los cer tificados de firma
centralizada para ciudadanos espafioles y extranjeros

La Autoridad de Aprobacion de Paliticas.

Las Autoridades de Certificacion.
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Las Autoridades de Registro.
Las Autoridades de Validacion.

Prestadores de Servicios de Confianza.

=A =4 =4 =4

Los ciuda danos como solicitantes del DNI para ciudadanos espafoles y de los
certificados de firma centralizada para ciudadanos espafioles y extranjeros

1 Los ciudadanos titulares del DNI para ciudadanos espafioles vy de los certificados de
firma centralizada  para ciuda danos espafioles y extranjeros.

1 Los Terceros Aceptantes de los certificados emitidos por DNI para ciudadanos
espafioles y de los certificados de  firma centralizada para ciudadanos espafioles y
extranjeros incluyendo Prestadores de Servicios  basados en la uti lizacién del DNI
para ciudadanos espafioles y de los certificados de firma centralizada para
ciudadanos espafoles y extranjeros

1.3.1 Autoridad de Aprobacion de Politicas

La Autoridad de Aprobacion de Politicas (AAP) cread a dentro de la Direccién General de la
Policia como comité ejecutivo de la Infraestructura de Clave Publica (PKI), bajo la
autoridad del Ministro del Interior tiene atribu ida la funcion de elaboracion y propuesta de
aprobacion de la presente DPC |, asi como de sus modificaciones.

La presente DPC s era aprobada mediante Orden Ministerial que se publicara en el Boletin
Oficial del Estado , o en su defecto por la propia Autoridad de Aprobacion de Politicas

Asimismo, la AAP es la responsable, en caso de que se tuviese que evaluar la posibilidad

de que u na AC externa interactlle con la PKI del DNI y de los certificados de firma
centralizada , de determinar la adecuacion de la DPC de dicha AC a esta DPC y de reg ular
la Prestacién del Servicio de Validacién por parte de terceros

La AAP es también la encarga da de analizar los informes de las auditorias, totales o
parciales, que se hagan de DNI y de los certificados de  firma centralizada , asi como de
solicitar , en caso necesario, la  implementacion de  acciones correctoras.

1.3.2 Autoridades de Certificacion

La Direcc i6n General de la Policia (Ministerio del Interior) actla com o0 Autoridad de
Certificacion (AC ), relacionando las claves con un ciudadano concreto a través de la
emision de Certificados , de conformidad con los términos de esta DPC.

Las Autoridades de Certif icacidon que componen la PKI son:

Actual jerarquia:

A RBAC R a:z2Autoridad de Certificacion de primer nivel. Esta AC s6lo emite certificados
para si misma y sus AC Subordinadas. Unicamente estara en funcionamiento durante
la realizacion de las operaciones para las que se establece.

Sus datos mas relevantes son:

CN= AC RAI Z DNIE, O U=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Nombre Distintivo C=ES

Certificado  pkesl -sha256WithRSAEnNcryption

NUmero de serie 00 c5 26 c9 6e 10 94 ed 43 4f 7 b5 fb 67 9f 94
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Desde jueves, 16 de febrero de 2006 11:37:25
Per iodo de validez
hasta viernes, 08 de febrero de 2036 23:59:59

Huella Digital 22 29 10 56 d3 4d 1c b6 3e 98 6f 26 b2 d0 8a b9 4f f0 8e 4d
(SHA -1)

Huella Digital Ob 7d ca a8 ba c2 29 1d cf c¢7 11 36 38 c7 e7 ed
(MD5 )

i AC R a 2 z Aut@ridad de Certificacion de primer nivel. Esta AC solo emite
certificados para si misma, su Autoridad de Validacién y la Autoridad de Revocacion y
sus AC Subordinadas. Unicamente estara en funcionamiento durante la realizacion de
las operaciones que se establece.

Sus datos mas relevantes son:

Nombre Distintivo

CN= AC RAIZ DNIE 2 O U=DNIE, O=DIRECCION GENERAL DE LA POLICIA,
C=ES

sha256WithRSAEnNcryption

NUmero de serie 2b 1b bb cb 61 cf 48 24 52 45 5d 3d 5e db e2 a3

Desdeerhdss,ept i e e0i341:26:05

Periodo de  validez

hasta d o mi m2gidbes e pt i e e204341:26:05

Huella Digital ( SHA-1) eb4d 69 02 fd 60 ec d5 Oe e5 8e 2c 9f 20 29 2¢ 39 10 27 ce

A

AAC Subor di:nAatdridaslés de Certificacion sub ordinadas de | as
funcion es la emision de certificados para los titulares de DNI y de los certificados de
firma centralizada.

En el momento de publicaciéon de la presente DPC, el dominio de certificacién del DNI
consta de las siguientes AC su  bordinadas:

Au toridad de Certificacién Subordinada 001

CN= AC DNIE 001, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Nombre Distintivo C=ES

CN= AC RAI Z DNIE, O U=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Emisor C=ES
Certificado  pkcsl - sha256WithRSAEncrypti on
NUmerO de serie 4c 2e fa Of 77 11 2c 07 44 02 da 18 af b9 fe 7e

Desde lunes, 27 de febrero de 2006 11:53:12
Periodo de validez
Hasta viernes, 26 de febrero de 2021 23:59:59

Estado Operativa

o 41 cf9e c0 73 3d 58 e4 39 97 a6 c6 5d f7 97 c3 ee 99 40 7b
Huella Digital
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(SHA -1)

Huella Digital 7t 7b 17 27 2d €9 04 f2 8c 90 ac c5 98 af e7 Ob
(MD5 )

Au toridad de Certificaciéon Subordinada 002

CN= AC DNIE 002, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Nombre Distintivo C=ES

CN= AC RAI Z DNIE, O U=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Emisor C=ES

Certificado  pkcsl - sha256WithRSAEncryption

NuUmero de serie 3e 02 bf 5b de 8e 3d 16 44 05 7e fa 56 4c 42 75

Desde miércoles, 01 de marzo de 2006 12:01:14
Periodo de validez
Hasta viernes, 26 de febrero de 2021 23:59:59

Estado Operativa

Huella Digital 50 2b d0 07 8e 6d a2 35 c4 5f 52 1c 63 ef 54 9d f0 19 8f dd
(SHA -1)

Huella Digital 5b 6a a3 c5 7a 68 9a eb 7d 29 70 le 91 9c 4f 96
(MD5 )

Au toridad de Certificacién Subordinada 003

CN= AC DNIE 003, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Nombre Distintivo C=ES

CN= AC RAI Z DNIE, O U=DNIE, O=DIRECCION GENERAL DE LA POLICIA,

Emisor C=ES

Certificado  pkcsl - sha256WithRSAEncryption

NuUmero de serie 08 f7 7b 06 6f b6 1b cd 44 05 7f 51 2e Oa db a8

Desde miércoles, 01 de marzo de 2006 12:02:41
Periodo de va lidez
Hasta viernes, 26 de febrero de 2021 23:59:59
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Estado Operativa

Huella Digital fb c0 71 d0 a4 81 11 bd df 77 76 dO 9e 42 bc 53 4e 24 48 70
(SHA -1)

Huella Digital 67 al Oe 56 91 c8 c5 8b e5 ba 91 8c ce 90 e8 7e
(MD5 )

Au toridad de Certificacion Subordinada 004

Nombre Distintivo

CN=AC DNIE 004, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA, C=ES

Emisor

CN= AC RAI Z DNIE 2, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,
C=ES

sha256WithRSAEnNcryption

Numero d e serie

43 9a 96 28 b2 66 Of ee 53 9a eb 66 fc f1 55 18

Periodo de validez

Desdev i er h3 g, u ndied014 13:15:34
Hastami ®r c b 3d g sy, ndi 2029 13:15:34

Estado

Operativa

Huella Digital (SHA

-1)

3f 7a 70 b9 82 73 db 7e 02 6b 95 da 49 €9 b6 93 0d 65 82 9a

Au toridad de Certificacion Subordinada 005

Nombre Distintivo

CN=AC DNIE 005, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA, C=ES

Emisor

CN= AC RAI Z DNIE 2, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,
C=ES

sha256WithRSAEnNcryption

NUmero de serie

68 fc 4e 19 57 a3 d0 05 55 81 44 c1 43 58 Ob dd

Periodo de validez

Desdemi ®r ¢ b 1d g su, ndi 2015 10:58:25
Haslt @wn® %&,d u ndie?030 10:58:25

Estado

Operativa

Huella Digital (SHA

_]_)

e7 0c f3 b6 c8 56 76 29 b6 9b e8 c9 5d 63 d9 040085c195

Au toridad de Certificacién Subordinada 006

Nombre Distintivo

CN=AC DNIE 006, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA, C=ES

Emisor

CN= AC RAI Z DNIE 2, OU=DNIE, O=DIRECCION GENERAL DE LA POLICIA,
C=ES

sha256WithRSAEnNcryption

NUimerod e serie

26 7d ea b7 26 5¢ 1b c0 55 b7 79 el 41 09 f0 42

Periodo de validez

Desdcar t28 g uldie2015 13:47:29
Hastad o mi n2g8h ¢ u Id ie2030 13:47:29

Estado

Operativa

Huella Digital (SHA

-1)

42 3b b4 97 39 ea 4e 1b e6 f4 71 61 ea b8 97 7b f6 55 b7 ee

23



Version 2.4 110 de Enero de 201 8

La incorporacion de una nueva AC al dominio o el cese de operacién de la misma seran
causa de modificacion de la presente DPC y de notificacion a través de los mecanismos
habilitados a tal efecto

1.3.3 Autoridades de Registro

En el ambito del D NI, | a Autoridad de Registro esta constituida por todas las oficinas de
expedicién del Documento Nacional de Identidad, y tienen por misién realizar las funciones

de asistencia a la Autoridad de Certificacion en los procedimiento y tramites relacionados

con los ciudadanos para su identificacion, registro y autenticacién y de esta forma
garantizar la asignacion de las claves al solicitante. La situacion geogréafica seran las
Oficinas de Documentacion de la Direccion General de la Policia y las instalaciones
habilitadas para los equipos méviles , en aquellos lugares donde no existe Comisaria de
Policia, asi como otros lugares que a tal efecto determine el Organo encargado de la
expedicion y gestién del DNI.

Por otro lado, en el ambito de los certificados de  firm a centralizada , |a Autoridad de
Registro estd constituida por todas las oficinas de la Agencia Estatal de Administracion
Tributaria, (AEAT) y de las Entidades Gestoras y Servicios Comunes de la Seguridad Social

y tienen por misién realizar las funciones de asistencia a la Autoridad de Certificacién en

los procedimiento s y trdmites relacionados con los ciudadanos para su registro . En
cualquier caso, la DGP a través de las oficinas constituidas a tal efecto, podra realizar

labores de Autoridad de Registro sie mpre que estime oportuno. Seran oficinas de registro
aquellas oficinas de la Administracion Publica Estatal habilitadas para actuar como tal en el

sistema Cl@ve.

1.3.4 Autoridad de Validacioén

La(s) Autoridad(es) de Validacion (AV) tiene n como funcién la comprob  acién del estado de
los certificados emitidos p  ara el DNI para ciudadanos espafioles  y extranjeros , mediante el
protocolo Online Certificate Status Protocol (OCSP), que determina el estado actual de un
certificado electrénico a solicitud de un Tercero Acept ante sin requerir el acceso a listas de
certificados revocados por éstas.

Este servicio de consulta debe prestarse tal y como establece la Ley 59/2003, de firma
electrénica, en su  articulo 18 apartado d: garantizando il a disponibilidad

consul t a sobr e | a vigenci a de |l os cye articuld 24 detl o0 s

Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014
relativo a la identificacion electronica y los servicios de confianza para las transaccio nes
electronicas en el mercado interior.

El escenario inicial de segmentacion de Autoridades de Validacion (que cumple con los
objetivos de universalida  dyredundancia) es el siguiente:

1 Ministerio de Hacienda y Funcion  Pudblica , utilizar @ para las repuesta s de
validacién (OCSP) del DNI, el certificado utilizado para la verificacion de los
Servicios de Firma electrénica e Identidad digital de la plataforma @firma

1 Fabrica Nacional de Moneda y Timbre i Real Casa de la Moneda , que
prestaria sus servicios de validacién con caracter universal: ciudadanos, empresas
y Administraciones Publicas.

Los convenios que regulen las relaciones entre el PSC (DGP) y las Autoridades de

Validacion quedan fuera  del alcance de este documento . No obstante a las Entidades que
pre sten el servicio de validacion les serd de aplicacién lo establecido en la legislacion
vigente para los Prestadores de Servicios de C onfianza .
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1.3.5 Prestador de Servicios de Confianza

En el ambito de los certificados de firma centralizada.

La Direccion General de la Policia, en adelante DGP, actda como prestador cualificado de
servicios de confianza, emitiendo los certificados electrénicos cualificados de firma y
proveyendo servicios de firma electronica basada en un certificado cualificado y creada
mediante un  dispositivo cualificado de creacion de firma electronica, conforme a lo
establecido en el reglamento 910/2014 de la Unién Europea y en la Ley 59/2003 de Firma
electrénica.

La GISS, con el fin de garantizar la continuidad de los servicios, actuar a como pres tador
cualificado de servicios de confianza, junto con la DGP responsable ultimo de la prestacion

segura del servicio, proveyendo servicios de firma electronica basada en un certificado
cualificado y creada mediante un dispositivo cualificado de creacion d e firma electrénica,
conforme a lo establecido en el reglamento 910/2014 de la Unién Europea y en la Ley

59/2003 de Firma electrénica.

1.3.6 Ciudadano

En el ambito del DNI y a los efectos de esta DPC, se entiende como ciudadano a toda
persona fisica con nacional idad espafiola que en nombre propio , y previa identificacion,
solicita la expediciébn o renovacion de un Documento Nacional de Identidad ante un
funcionario de la Direccion General de la Policia habilitado para esta practica

Por otro lado, en el ambito del certificado de firma centralizada y a los efectos de esta
DPC, se entiende como ciudadano a toda persona fisica que cumpla con los requisitos

legales y que en nombre propio , tras previa identificacién, solicita la expedicion o
renovacion del  certificado de firma centralizada .

1.3.7 Ciudadano titular del DNI o certificado de firma centralizada

En el &mbito del DNI, s e entiende por usuario de los certificados  al ciudadano espafiol ,
mayor de edad y con plena capacidad de obrar, que voluntariamente confia y hace uso de
los certificados contenidos en su Documento Nacional de Identidad y emitidos por la

Direccién General de la Policia (Ministerio del Interior), de los cuales es titular.

En el ambito del certificado de firma centralizada , se entiende por usuario del cer tificado
de firma centralizada al ciudadano espafiol y extranjero, mayor de edad y con plena
capacidad de obrar, que voluntariamente confia y hace uso del certificado emitido por la

Direccién General de la Policia (Ministerio del Interior), del cual es titu lar. Por ciudadanos
extranjeros se refiere a ciudadanos con NIE junto con alguno de los documentos oficiales

gue lo acredite, siendo los Unicos permitidos el Certificado de Registro de Ciudadano de la

Union o la Tarjeta de Extranjero.

Cuando un usuario de cida voluntariamente confiar y hacer uso de alguno de sus
certificados le sera de aplicacion la presente DPC.

1.3.8 Terceros aceptantes

Los Terceros Aceptantes son las personas o entidades diferentes del titular que deciden
aceptar y confiar en un certificado del DNl o de firma centralizado emitido por la Direccion
General de la Policia (Ministerio del Interior)

Por otro lado, t al y como recoge la Ley de Firma electrénica en su articulado, fTodas la
personas fisicas o juridicas, publicas o privadas, reconocera n la eficacia del
documento nacional de identidad electrénico para acreditar la identidad y los demas

datos personales del titular que consten en el mismo, y para acreditar la identidad del
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firmante y la integridad de los documentos firmados con los dis positivos de firma

el ectr-nica en ®I incluidos. 0

Al mismo tiempo la ley 39/2015 establece que las Administraciones Publicas estan
obligadas a verificar la identidad de los interesados en el procedimiento administrativo,

mediante la comprobacioén de su nombre y apellidos o denominacién o razén social, segun
corresponda, que consten en el Documento Nacional de Identidad o documento
identificativo equivalente.

Se entiende como prestador de servicios a toda persona fisica o juridica que ofrece al
ciudadano la posi bilidad de realizar transacciones telematicas utilizando el DNI o el
certificado de firma centralizado.

1.4 USO DE LOS CERTIFICADOS

1.4.1 Usos apropiados de los certificados

Los Certificados de Identidad Publica y firma electrénica del Documento Nacional de
Identi dad (DNI) , emitidos por la Direccion General de la Policia (Ministerio del Interior)
tendran como finalidad:

1 Certificado de Autenticacion: Garantizar electronicamente la identidad del
ciudadano al realizar una transaccion telemética . El Certificado de Aute nticacion
(Digital Signature) asegura que la comunicacion electronica se realiza con la
persona que dice que es. El titular podra a través de su certificado acreditar su
identidad frente a cualquiera ya que se encuentra en posesion del certificado de
ident idad y de la clave privada asociada al mismo.

El uso de este certificado no esta habilitado en operaciones que requieran no
repudio de origen, por tanto los terceros aceptantes y los prestadores de

servicios no tendran garantia del compromiso del titular del DNI con el contenido
firmado . Su uso principal sera para generar mensajes de autenticacion
(confirmacion de la identidad) y de acceso seguro a sistemas informéaticos

(mediante  establecimiento de canales privados y confidenciales con los
prestadores de s ervici 0).

Este certificado puede  ser utilizado también como medio de identificacion para la
realizacion de un registro que permita la expedicion de certificados cualificados
por parte de entidades privadas, sin verse estas obligadas a realizar una fuerte

inversion en el despliegue y mantenimiento de una infraestructura de registro.

Por otro lado, este certificado tiene en cuenta los requisitos de la politica QCP  -n-
gscd segun establece la norma europea EN 319 411 -2.

1 Certificado de Firma : El proposito de est e certificado es permitir al ciudadano
firmar tramites o documentos . E ste certificado (certificado cualificado segun el
Reglamento (UE) 910/2014 ) permite sustituir la firma manuscrita por la
electrénica en las relaciones del ciudadano con terceros ( Articu lo 25 del
Reglamento (UE) 910/2014 del Parlamento Europeo y del Consejo de 23 de julio
de 2014 relativo a la identificacion electronica y los servicios de confianza para
las transacciones electrénicas en el mercado interior ).

El Reglamento (UE) 910/2014 e stablece que | os certificados cualificados de firma
electrénica cumpliran los requi sitos establecidos en el anexo I. Por otro lado, la
Comision podra, mediante actos de ejecucion, establecer nUmeros de referencia

de normas relativas a los certificados cual ificados de firma electronica donde se
presumira el cumplimiento de los requisitos establecidos en dicho anexo cuando
un certificado cualificado de firma electrénica se ajuste a dichas normas.
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Los certificados de firma son certificados cualificados de acu erdo con lo que se
establece en el articulo 28 y anexo | del Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior asi como en aquellos articulos de la Ley
59/2003, de 19 de diciembre, de firma electrénica) gue complementen.

Por otro lado, este certificado tiene en cuenta los requisitos de la politca QCP  -n-
gscd segun establece la norma europea EN 3 19 411 -2.Son certificad os
cualificados que se utilizan en dispositivo cualificado de creacion de firma
electrénica, de acuerdo con el articulo 29 y anexo Il del Reglamento (UE)
910/2014 del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo

a la identificacion electrénica y los servicios de confianza para las transacciones
electrénicas en el mercado interior . Por este motivo, garantizan la identidad del
ciudadano poseedor de la clave privada de identificacion y firma, y permiten la
generacion de | a fAf i r macuadfitadaca;r -@s$s cdeci r , la firma el
avanzada que se basa en un certificado cualificado y que ha estado generada
utilizando un  dispositivo cualificado de creacion de firma electronica , por lo cual,
de acuerdo con lo que e stablece el articulo 25 del Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacién electronica y los servicios de confianza para las transacciones

electrénicas en el mercado interior , tendra un ef ecto juridico equivalente al de
una firma manuscrita , sin necesidad de cumplir ningln otro requerimiento
adicional .

Por lo anteriormente descrito , este certificado no debera ser empleado para
generar mensajes de autenticacion (confirmacion de la identidad) y de acceso
seguro a sistemas informaticos (mediante establecimiento de canales privados y
confidenciales con los prestadores de servici 0).

Dado que, técnicamente es posible la disociacion de los certificados contenidos

en el documento nacional de identid ad electronico, el Real Decreto 869/2013, de

8 de noviembre, introduce una modificacion al decreto regulador del documento
nacional de identidad (1553/2005), a fin de permitir que todos los ciudadanos
espafioles puedan acreditar su identidad por medios elec trénicos, al tiempo que
se reserva la capacidad de realizar la firma electronica de documentos a las
personas con capacidad legal para ello.

Este RD est alehea caso delaseespdifioles menores de edad, o que no

gocen de plena capacidad de obrar, el documento nacional de identidad
contendrd, Unicamente, la utilidad de la identificacion electrénica, emitiéndose
con el respectivo certificado de autenticaci-n act

Tambi ®n s e e st |lhdivaade delgcartficadio de firma electrénica en el

documento nacional de identidad tendra caracter voluntario y su utilizacion se

realizard mediante una clave personal y secreta que el titular del documento

naci onal de identidad podr 8 introducir reservadame

El uso conjunto de ambos certif icados proporciona las siguientes garantias:
1 Autenticidad de origen

El Ciudadano podra, a través de su Certificado de Autenticacion , acreditar su
identidad frente a cualquiera, demostrando la posesion y el acceso a la clave

privada asociada a la publica qu e se incluye en el certificado que acredita su
identidad. Ambos clave privada y certificado, se encuentran almacenados en el
Documento Nacional de Identidad, el cual dispone de un procesador con
capacidades criptogréficas. Esto permite garantizar que la cl ave privada del
ciudadano (punto en el que se basa la credibilidad de su identidad) no abandona

en ningin momento el soporte fisico del Documento Nacional de Identidad. De
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este modo el ciudadano, en el momento de acreditar electronicamente su
identidad, de bera estar en posesion de su DNI y de la clave personal de acceso
(PIN) ala clave privada del certificado

No repudio de origen

Asegura que el documento proviene del ciudadano de quien dice provenir. Esta
caracteristica se obtiene mediante la firma electr 6nica realizada por medio del
Certificado de Firma . El receptor de un mensaje firmado electrénica mente podra
verificar el certificado empleado para esa firma utlizando cualquiera de los
Prestadores de Servicios de Validacion del DNI . De esta forma garanti za que el
documento proviene de un determinado ciudadano.

Dado que el DNI es un dispositivo  cualificado de creacién de firma  electrénica vy
gue las claves de firma permanecen desde el momento de su creacién bajo el

control del ciudadano titular, se garantiz a el compromiso del mismo con la firma
realizada (garant2a de fino repudiood) .

Integridad

Con el empleo del Certificado de Firma , Se permite comprobar que el
documento no ha sido modificado por ningln agente externo a la comunicacién.

Para garantizar la inte gridad, la criptografia ofrece soluciones basadas en
funciones de caracteristicas especiales, denominadas funciones resumen, que se
utilizan siempre que se realiza una firma electrénica . El uso de este sistema
permite comprobar que un mensaje firmado no ha sido alterado entre el envio y la
recepcion. Para ello se firma con la clave privada un resumen Unico del documento

de forma que cualquier alteracion del mensaje revierte en una alteracion de su
resumen.

Por otro lado, el Certificado de firma centralizada del Documento Nacional de ldentidad

emitido

a ciudadanos espafoles y extranjeros por la Direcciébn General de la Policia

(Ministerio del Interior) tendra como finalidad:

1

Certificado de firma centralizado: El propésito de este certificado es permitir
al ciudadano firmar tramites o documentos. Este certificado es un certificado
cualificado segiin el Reglamento (UE) 910/2014

El Reglamento (UE) 910/2014 establece que | os certificados cualificados de firma
electronica cumpliran los requi sitos establecidos en e | anexo |. Por otro lado, la
Comision podra, mediante actos de ejecucion, establecer nUmeros de referencia

de normas relativas a los certificados cualificados de firma electrénica donde se
presumira el cumplimiento de los requisitos establecidos en dicho anexo cuando
un certificado cualificado de firma electrénica se ajuste a dichas normas.

Los certificados de firma son certificados cualificados de acuerdo con lo que se
establece en el articulo 28 y anexo | del Reglamento (UE) 910/2014 del
Parlamento Euro peo y del Consejo de 23 de julio de 2014 relativo a la
identificacién electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior asi como en aquellos articulos de la Ley
59/2003, de 19 de diciembre, de firma electrd nica) que complementen.

Por otro lado, este certificado tiene en cuenta los requisitos de la politica QCP  -n
segun establece la norma europea EN 319 411 -2.

El uso del certificado de firma proporciona las siguientes garantias:

1 No repudio de origen

Asegura que el documento proviene del ciudadano de quien dice provenir. Esta
caracteristica se obtiene mediante la firma electronica realizada por medio del
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Certificado de Firma . El receptor de un mensaje firmado electrénicamente podra
verificar el certificado emp leado para esa firma utilizando cualquiera de los
Prestadores de Servicios de Validacion del certificado de firma centralizado . De
esta forma garantiza que el documento proviene de un determinado ciudadano.

Dado que en el sistema de firma con certificados centralizados se garantiza que
las claves de firma permanecen , con un alto nivel de confianza, bajo el control del
ciudadano titular, se garantiza el compromiso del mismo con la firma realizada
(garant2a de fino repudioo) .

1 Integridad

Con el empleo del  Certi ficado de Firma Centralizado , se permite comprobar que el
documento no ha sido modificado por ningln agente externo a la comunicacién.

Para garantizar la integridad, la criptografia ofrece soluciones basadas en
funciones de caracteristicas especiales, deno minadas funciones resumen, que se
utilizan siempre que se realiza una firma electrénica. El uso de este sistema
permite comprobar que un mensaje firmado no ha sido alterado entre el envio y la

recepcion. Para ello se firma con la clave privada un resumen U nico del documento
de forma que cualquier alteracion del mensaje revierte en una alteracion de su
resumen.

1.4.2 Limitaciones y restricciones en el uso de los certificados

Los certificados deben emplearse Unicamente de acuerdo con la legislaciébn que le sea
aplic able, especialmente teniendo en cuenta las restricciones de importacién y exportacion
en materia de criptografia existentes en cada momento.

Los certificados emitidos por la Direccion General de la Policia (Ministerio del Interior)
solamente podran emplear se para autenticacién  (acreditacién de identidad) y para firmar
electronica mente (no repudio  y compromiso con lo firmado ), en caso de DNI y para firmar
electréonicamente (no repudio y compromiso con lo firmado) en caso de  los certificados de
firma centraliz ados.

El perfil de los certificados no contempla el uso de dichos certificados y sus claves
asociadas para cifrar ningun tipo de informacion

Los certificados no pueden utilizarse para actuar ni como Autoridad de Registro ni como
Autoridad de Certificacion , firmando certificados de clave publica de ningun tipo ni Listas
de Certificados Revocados (CRL).

Los usos de las claves de las Autoridades de  Certificacion se limitan a la firma de
certificados, generacion de CRLsy OCSP.

Tal y como se recoge en el apart ado anterior el certificado de autenticacién no debera
emplearse para la firma de trdmites y documentos en los que se precisa dejar constancia

del compromiso del firmante con el contenido firmado. Igualmente el certificado de firma

no deberd ser empleado p ara firmar mensajes de autenticacién (confirmacion de la
identidad) y de acceso seguro a sistemas informaticos (mediante establecimiento de
canales privados y confidenciales con los prestadores de servicio).

Los servicios de ¢ onfianza que ofrece DNI vy de c ertificados de firma centralizados , No han
sido disefiados ni autorizados para ser utilizados en actividades de alto riesgo o que
requieran una actividad a prueba de fallos, como las relativas al funcionamiento de
instalaciones hospitalarias, nucleares, de control de trafico aéreo o ferroviario, o cualquier

otra donde un fallo pudiera conllevar la muerte, lesiones personales o dafios graves al
medioambiente.

El DNI es un dispositivo cualificado de creacion de firma electrénica y como tal, garantiza
que las c laves permanecen desde el momento de su creacion bajo el control del ciudadano

titular del DNI y que no es posible su exportacion y uso desde cualquier otro dispositivo.

El titular debera poner el cuidado y medios necesarios para garantizar la custodia de su
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tarjeta asi como de los mecanismos de activacion de las claves privadas , evitando su
pérdida, divulgacion, modificaciéon o uso no autorizado.

Por otro lado, se garantiza que las claves de firma permanecen , con un alto nivel de
confianza, bajo el control del ciudadano titular del certificado de firma centralizada . El

titular debera poner el cuidado y medios necesarios para garantizar la custodia de las
claves de acceso al certificado, evitando su pérdida, divulgacion, modificacion o uso no
autorizado.

1.4.3 Fiabilidad de la firma electrénica a lo largo del tiempo

Para garantizar la fiabilidad de una firma electrénica a lo largo del tiempo, esta debera ser
complementada con la informaciéon del estado del certificado asociado en el momento en
gue la misma se produj o y/o informacion no repudiable incorporando un sello de tiempo,
asi como los certificados que conforman la cadena de confianza.

Esto implica que si queremos tener una firma que pueda ser validada a lo largo del
tiempo, la firma electrénica que se genera ha de incluir evidencias de su validez para que
no pueda ser repudiada. Para este tipo de firmas deberd existir un servicio que mantenga
dichas evidencias, y sera necesario solicitar la actualizacion de las firmas antes de que las
claves y el material crip  tografico asociado sean vulnerables.

La generacién de una firma longeva debe incluir los siguientes elementos:

Sello de tiempo : Se ha de incluir en la firma un sello de tiempo emitido por una Tercera

Parte de Confianza, TSA (Autoridad de Sellado de Tiempo ). El sello de tiempo asegura que
tanto los datos originales del documento como la informacion del estado de los
certificados, se generaron antes de una determinada fecha. El formato del sello de tiempo

debe seguir el estandar definido en la RFC3161.

Info rmacién de revocacién : La firma ha de incluir un elemento que asegura que el
certificado de firma es valido. Este elemento ser4 generado por una Tercera Parte de
Confianza, en este caso por una de las Autoridades de Validacién del DNI.

Es necesario que co n posterioridad las firmas puedan renovarse (refirmado) y actualizar
los elementos de confianza (sellos de tiempo) para dotar a las firmas electronicas de
validez a lo largo del tiempo, logrando garantizar su fiabilidad

1.5 ADMINISTRACION DE LAS POLITICAS

1.5.1 La Direccién General de la Policia como Organo responsable
del DNI y de los certificados de firma centralizados

Esta DPC es propiedad de la  Direccién General de la Policia (Ministerio del Interior)

Nombre Direccion General de la Policia (Ministerio del Int erior)
Direccion e  -mail certificados@dnielectronico.es

Direccion C/Miguel Angel 5 MADRID  (Espafia)

Teléfono +3491 3223400 Fax +3491 3085774
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1.5.2 Persona de contacto

Esta DPC esta administrada por la Autor idad de Aprobacién de Politicas (AAP) del DNI
Electronico y de los certificados de firma centralizados

Nombre Grupo de trabajo del Certificado de Identidad Publica
Direccion e -mail certificados@dnielect rénico.es

Direccion C/Miguel Angel 5 MADRID  (Espafia )

Teléfono +3491 3223400 Fax + 3491 3085774

1.5.3 Determinacion de la adecuacion de la DPC de una AC externa
a las Politicas de Certificacion de DNI y de los certificados de firma
centralizados

En el caso de que se tuviese que evaluar la posibilidad de que una AC externa interactle
con la PKl del DNI vy de los certificados de firma centralizados estableciendo relaciones de
confianza , la Autoridad de Aprobacion de Politicas (AAP) de DNI y de los certificados d e

firma centralizados es la responsable de determinar la adecuacion de la DPC de la AC
externa a la Politica de Certificacion afectada.

1.5.4 Procedimientos de aprobacion de esta DPC

La Autoridad de Aprobacién de Politi cas (AAP) de DNI vy de los certificados de f irma
centralizados es la Autoridad encargada de la aprobacion de la presente DPC y de las
Politicas de Certificacion asociadas.

La AAP también es la competente para aprobar las modificaciones de dichos documentos.

1.6 DEFINICIONES Y ACRONIMOS

1.6.1 Definiciones

En el ambito de esta DPC se utilizan las siguientes denominaciones:

Activacion: es el procedimiento por el cual se desbloquean las condiciones de acceso a un

clave y se permite su uso. En el caso de la tarjeta del DNI el dato de activacion es la clave
persona | de acceso ( PIN) y/o los patrones de las impresiones dactilares ( biometria ).
Certificado electrénico : un documento firmado electronicamente por un prestador de

servicios de ¢ onfianza que vincula unos datos de verificacion de firma a un firmante y
confirm a su identidad.

Certificados de Identidad Publica : Emitidos como Certificados Cualificados , vinculan
una serie de datos personales de | ciuda dano a unas determinadas claves, para garantizar
la autent icidad, integridad y no repudio. Esta informacion estd  firmada electronicamente
por la Autoridad de Certificacion creada al efecto

Certificado cualificado de firma electronica: un certificado de firma electrénica que ha
sido expedido por un prestador cualificado de servicios de confianza y que cumple los
requis itos establecidos en el anexo | del Reglamento (UE) 910/2014
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Certificados de firma electrénica centralizados : emitidos como Certificados
cualificados , vinculan una serie de datos personales de | ciuda dano a unas determinadas
claves, para garantizar la inte gridad y no repudio. Esta informacién esta firmada

electronicamente  por la Autoridad de Certificacion creada al efecto
Ciudadano: Ver apartado 1.3. 6 de la DPC.

Clave Publica y Clave Privada . la criptografia asimétrica en la que se basa la PKI
emplea un pa r de claves de modo que Ilo que se cifra con una de ellas sélo se puede
descifrar con la otra y viceversa. A una de esas claves se la denomina publica y se la
incluye en el certificado electrénico, mientras que a la otra se la denomina privada y
Unicamente es conocida por el titular del certificado.

Clave de Sesién : clave que establece para cifrar una comunicacion entre dos entidades.
La clave se establece de forma especifica para cada comunicacion, sesion, terminando su
utilidad una vez finalizada ésta.

Cla ve de un solo uso (OTP): cbdigo de un solo uso (One Time Password) enviado para
el registro y uso  en el sistema Cl@ve.

Cobdigo de activacion: Cddigo suministrado en el proceso de Registro en el sistema
Cl@ve.

Cl@ve permanente: Sistema de autenticacion disef ado para personas que necesitan
acceder frecuentemente a los servicios electronicos de la Administracion. Se basa en el

uso de un cédigo de usuario, su DNI o NIE, y de una contrasefia que se establece en el

proceso de activacion y que sélo debe ser conocida por el ciudadano . Para los servicios de
administracion electrénica que requieran un nivel de seguridad elevado, el sistema
refuerza la autenticacién con la solicitud de introduccién de un cédigo numeérico de un solo

uso (OTP).

Clave Personal de Acceso (PIN ): Secuencia de caracteres que permiten el acceso a los
certificados DNI.

Datos de creacién de Firma (Clave Privada): son datos Unicos, como cédigos o claves
criptogréficas privadas, que el firmante utiliza para crear la Firma electrénica.

Datos de verific acion de Firma (Clave Publica): son los datos, como cédigos o claves
criptogréficas publicas, que se utilizan para verificar la Firma electronica.

Directorio  : Repositorio de informacion que sigue el estandar X.500 de ITU -T.

Dispositivo cualificado de creac ion de Firma : un dispositivo de creacion de firmas
electrénicas que cumple los requisitos enumerados en el anexo |l del Reglamento (UE)
910/2014

Documento electronico . conjunto de registros ldgicos almacenado en soporte
susceptible de ser leido por equip o0s electrénicos de procesamiento de datos, que contiene
informacion.

Documento de seguridad: documento exigido por la Ley Organica 15/99 de Proteccion

de Datos de Caracter Personal cuyo objetivo es establecer las medidas de seguridad
implantadas, por la DG P como Prestador de Servicios de C  onfianza , para la proteccion de
los datos de caracter personal contenidos en los Ficheros de la actividad de certificacion
gue contienen datos personales (en adelante los Ficheros).

Encargado del Tratamiento: la persona fi sica o juridica, autoridad publica, servicio o
cualquier otro  organismo que trate datos personales por cuenta del responsable del
tratamiento de los ficheros.

Firma electronica: es el conjunto de datos en forma electrénica, consignados junto a
otros o asociados con ellos, que pueden ser utilizados como medio de identificacion
personal .
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Firma electrénica avanzada . es aquella firma electronica que permite establecer la
identidad personal del firmante respecto de los datos firmados y comprobar la integridad

de los mismos, por estar vinculada de manera exclusiva tanto al firmante , como a los
datos a que se refiere, y por haber sido creada por medios que mantiene , con un alto nivel
de confianza, bajo su exclusivo control.

Firma electronica cualificada : es aquella firma electronica avanzada basada en un
certificado cualificado y generada mediante un dispositivo cualificado de creacion de firma
electrénica .

Funcion hash: €s una operacién que se realiza sobre un conjunto de datos de cualquier
tamafio, de forma que el resultado obtenido es otro conjunto de datos de tamafio fijo,
independientemente del tamafio original, y que tiene la propiedad de estar asociado
univocamente a los datos iniciales, es decir, es imposible encontrar dos mensajes distintos
gue generen el mismo  resultado al aplicar la Funcién hash.

Hash o Huella digital: resultado de tamafio fijo que se obtiene tras aplicar una funcion
hash a un mensaje y que cumple la propiedad de estar asociado univocamente a los datos
iniciales.

Identificacion : procedimiento d e reconocimiento de la identidad de un solicitante o titular
de certificados de  DNI y certificados de firma centralizados

| dentificacion electronica: el proceso de utilizar los datos de identificacion de una
persona en formato electrénico que representan de manera Unica a una persona fisica

Identificador de usuario : conjunto de caracteres que se utilizan para la identificacion
univoca de un usuario en un sistema.

Jerarquia de confianza . Conjunto de autoridades de certificacion que mantienen
relaciones d e confianza por las cuales una AC de nivel superior garantiza la confiabilidad

de una o varias de nivel inferior. En el caso de DNI y certificados de firma centralizados ,la
jerarquia tiene dos niveles, la AC Raiz en el nivel superior garantiza la confianz a de sus AC
subordinadas.

Listas de Revocacién de Certificados o Listas de Certificados Revocados . lista
donde figuran exclusivamente las relaciones de certificados revocados

Moédulo Criptografico Hardware de Seguridad: modulo hardware utilizado para
real izar funciones criptograficas y almacenar claves en modo seguro.

Prestador de servicios de confianza: una persona fisica o juridica que presta uno o
mas servicios de confianza.

Prestador cualificado de servicios de confianza: prestador de servicios de con  fianza
gue presta uno o varios servicios de confianza cualificados y al que el organismo de
supervisié n ha concedido la cualificacion.

Punto de Actualizacion del DNI: Terminal ubicado en las Oficinas de Expedicion que
permite a | ciudadano de forma gui  ada, sin la intervencion de un funcionario, la realizacion

de ciertas operaciones con el DNI (comprobacién de datos almacenados en la tarjeta,
renovacion de los certificados de Identidad Publica, cambio de clave personal de acceso T
PIN - ,etc.)

Solicitante  : p ersona que solicita un certificado para si mismo

Tercero Aceptante . persona o entidad diferente del titular que decide aceptar y confiar

en un certificado emitido para el DNI o certificados de firma centralizados

Titular : ciudadano para el que se expide un certificado de identidad publica y de firma
electrénica. Para mas detalles, ver apartado 1.3. 7 de la DPC.
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1.6.2 Acrénimos

AAP: Autoridad de Aprobacion de Politicas

AEAT : Agencia Estatal de la Administracion Tributaria
AC: Autoridad de Certificacion

AR: Autoridad de Registro

AV: Autoridad de Validacion.

C: Country (Pais). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

CEN: Comité Européen de Normalisation (Comité Europ eo de Normalizacion)

CN: Common Name (Nomb re Comuan). Atributo del Nombre Distintivo (DN) de un objeto
dentro de la estructura de directorio X.500.

CRL: Certificate Revocation List (Lista de Certificados Revocados)
CWA : CEN Workshop Agreement

DN: Distinguished Name (Nombre Distintivo). Identifica cion univoca de una entrada
dentro de la estructura de directorio X.500.

DNI : Documento Nacional de Identidad

DGP: Direccion General de la Policia

DPC: Declaracién de Practicas y Politicas de Certificacion
ETSI: European Telecommunications Standard Insti tute .

FIPS: Federal Information Processing Standard (Estdndar USA de procesado de
informacion)

GISS: Gerencia de Informética de la Seguridad Social.

GN: given Name (nombre). Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de direct  orio X.500.

HSM : Hardware Security Module. Médulo de seguridad criptografico empleado para
almacenar claves y realizar operaciones criptograficas de modo seguro.

IETF : Internet Engineering Task Force (Organismo de estandarizacion de Internet)

LDAP : Lightw eight Directory Access Protocol (Protocolo de acceso a servicios de
directorio) .

NIE : Numero de Identidad de Extranjero.

O: Organization. Atributo del Nombre Distintivo (DN) de un objeto dentro de la estructura
de directorio X.500.

OCSP: Online Certificate Status Protocol. Este protocolo permite comprobar en linea la
vigencia de un certificado electrénico.

OID : Object identifier (Identificador de objeto Gnico)

OU: Organizacional Unit. Atributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

PKCS: Public Key Infrastructure Standards. Estandares de PKI desarrollados por RSA
Laboratories y aceptados internacionalmente.

PKI : Public Key Infrastructure (Infraestructura de Clave Publica)

PKIX : Grupo de trabajo dentro del IETF (Internet Engineering Task Group) constituido con
el objeto de desarrollar las especificacion relacionadas con las PKI e Internet.
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PSC: Prestador de Servicios de Confianza.
RFC: Request For Comments (Estandar emitido por la IETF)

SN: s urName (apellido). A tributo del Nombre Distintivo (DN) de un objeto dentro de la
estructura de directorio X.500.

TSP : Trust Service Providers.

2. REPOSITORIOS Y PUBLICACION DE INFORMACION

2.1 REPOSITORIOS

Para los certificados de la AC Raizy AC s Subordinada  s:

A WEB: http://www.dniele __ctronico.es/certs/ACRaiz.crt

A WEB: http://www.dnielectronico.es/certs/ACXXX.crt !
A WEB: http://pki.policia.es/dnie/certs/ACRaiz2.crt
A WEB: http://pki.policia.es/dnie/certs/ACXXX .crt 2

Paral alista de AC revocadas (ARL)

A WEB: http://crls.dnie.es/crls/ARL.crl

A WEB: http://pki.policia.es/dnie/crls/ARL.crl
Para la DPC

A WEB: http://www.dnie.es/dpc

A WEB: http://pki.policia.es/ dnie/publicaciones/dpc

Desde la pagina se accede a los siguientes documentos:

A Términos y condiciones (http://www.dnie.es/terminos y
http://pki.poli __cia.es/dnie/publicaciones/terminos )

Servicio de validacion en linea que implementa el protocolo OCSP:
A WEB: http://ocsp.dnie.es

El repositorio de DNI y de los certificados de firma centralizados no contiene ninguna
info rmacion de naturaleza confidencial.

2.2 PUBLICACION DEINFORMACION DE CERTIFICACION

El contenido de esta DPC, junto con cualquier otra informacién que se publique estard
expuesta a titulo informativo en la direccion de Internet  http://www.dnielectronico.es/
Sera responsabilidad de la Direccion General de la Policia (Ministerio del Interior) la
adopcién de las medidas de seguridad necesarias para garantizar la integridad,
autenticidad y disponibilidad de dicha info rmacion.

Tanto los ciudadanos como los Prestadores de servicio podran tener acceso de forma fiable
a la DPC generada por la Autoridad de Certificacion de la Direccion General de la Policia
(Ministerio del Interior ), accediendo a la direccion  http://www.dnielectronico.es/ donde se
encontrara firmada por la Autoridad de Aprobacién de Politicas  de la Direccién General de
la Policia (Ministerio del Interior).

1 XXX identifica dor numérico de tres digitos de la AC subordinada.

2 XXX identificador numérico de tres digitos de la AC subordinada.
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Las Listas de Certificados Revocados estaran firmadas electrénicamente por  las AC de DNI
y de los certificados de firma centralizados que las emitan y estaran disponibles
Unicamente para los prestadores de servicios de validacion.

La informacién sobre el estado de los certificados se podra consultar mediante el servicio
de validaciéon en linea  que implementa el protocolo OCSP y que proporcionan los
prestadores de servicios de validacion recogidos en el apartado 1.3.4

2.3 TEMPORALIDAD O FRECUENCIA DE PUBLICACION

Para los certificados de la AC Raiz y AC Subordinada

La publicacion de los certificados de la jerarqu ia del DNI y de los certificados de firma
centralizados se llevara a cabo con anterioridad al comienzo de la prestacion del servicio

en la direcciéon de In ternet del DNI y de los certificados de firma centra lizados
(http://www.dnielectronico.es/ ) o através del Boletin Oficial del Estado.

La incorporacion de una nueva AC al dominio de certificacion se notificara también a través
de dichos medios.

Paral alistade AC revocadas (ARL)

La AC afadira los certificados revocados a la CRL pertinente dentro del periodo de tiempo
estipulado en el punto  4.9.7 Frecuencia de emisién de CRLs

Para la DPC

La DPC se publicard en el momento de su creacién y se volvera a publicar en el momento
en que se apruebe cualquier modificacion sobre las mismas. Cuando se realicen
modificaciones significativas en la presente DPC, éstas se notificaran en la direccién de

Internet ( http://www.dnielect _ ronico.es/ ).

Estas notificaciones se realizaran con anterioridad a la entrada en vigor de la modificacion
gue la haya producido.

Servicio de validacién en linea

Qued a fuera del alcance del presente documento regular el intercambio de informaci on
entre las Autoridades de Certificacién y los Prestadores de Servicios de Validacion, para

gue estos Ultimos mantengan actualizada sus bases de datos con el estado de los
certificados emitidos.

2.4 CONTROLES DE ACCESO A LOS REPOSITORIOS

El acceso para la lectura a los r  epositorios anteriores (certificados de AC, ARLs, DPC y
Politicas , términos y condiciones ) es abierto, pero s6lo  la AAP del DNI y de los certificados
de firma centralizados esta autorizada a modificar, sustituir o eliminar informacién de su
repositorio y s itio web. Para ello  DNI y los certificados de firma centralizados estableceran
controles que impidan a personas no autorizadas manipular la informacion contenida en

los repositorios.

El acceso al servicio de validacion estara bajo el control de los organis mos que presten
dicho servicio pudiendo establec er las necesarias cautelas para evitar usos indebidos o
abusivos .

3. IDENTIFICACION Y AUTENTICACION DE LOS TITULARES DE
CERTIFICADOS

3.1 NOMBRES
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3.1.1 Tiposde nombres

Los certificados emitidos de DNI y para firma centra lizada contienen el nombre distintivo
(distinguished name o DN) X.500 del emisor y el destinatario del certificado en los campos
issuer name y subject name respectivamente.

El DN del 0i ssuer named tiene | o0os siguientes campos Yy
CN= AC DNIE X XX
OU=DNIE
O= DIRECCION GENERAL DE LA POLICIA
C=ES

Donde XXX es un identificador de tres digitos

En el ambitodelIDNIl,e n el DN del 6ésubject named se incluyen 1|l os
CN=<APELLIDO1> <APELLIDO2>, <NOMBRE> (AUTENTICACION|FIRMA)
GN=<NOMBRE>
SN= <APELLIDO1>

NUMERO DE SERIE=<DNI> ( Ndmero personal del Documento Nacional de Identidad y
caracter de verificacion correspondiente al Numero de Identificacion Fiscal)

C=ES
En el ambito del certificado de firma centralizada el DN del O6subj elog nameboé
siguientes campos:

CN=<APELLIDO1> <APELLIDO2>, <NOMBRE> (FIRMA CENTRALIZADA)

GN=<NOMBRE>
SN=<APELLIDO1>

NUMERO DE SERIE=<DNI> ( Numero personal del Documento Nacional de ldentidad y
caracter de verificacion correspondiente al Numero de ldentificacién Fiscal) | <NIE> (con
letra)

C=ES

3.1.2 Necesidad de que los nombres sean significativos

Las reglas definidas en el apartado anterior, garantizan que los hombres distintivos (DN)
de los certificados son suficientemente significativos para vincular la clave publica con una
identidad.

3.1.3 Reglas para interpretar varios formatos de nombres

La regla utilizada p ara el DNI y los certificados de firma centralizada  para interpretar los
nombres distintivos de los titulares de certificados que emite es ISO/IEC 9595 (X.500)
Distin guished Name (DN).

La RFC 5280 ( fnternet X.509 Public Key Infrastructure Certificate and Certificate
Revocation List (CRL) Profle 0) establ ece que todos | os certificados
de diciembre de 2003 deben utilizar la codificacion UTF8Stri ng para todos los atributos

DirectoryString  de los campos issuer y subject . En los certificad os emitidos por la PKI  para

el DNI y parala de firma centralizada , los atributos de dichos campos estan codificados en

UTF8String , a excepcion de los campos count ry y serialnumber , que estan codificados en

PrintableString  de acuerdo a su definicién.
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3.1.4 Unicidad de los nombres

El DN de los certificados no puede estar repetido. La utilizacion del namero del DNI del
ciudadano garantiza la unicidad del DN.

Los DN del cert ificado de autenticacion y de firma del DNI se diferencian por la inclusion de
los literales (AUTENTICACION) y (FIRMA) en el Common Name (CN) con el objetivo de
facilit ar al ciudadano el reconocimiento del tipo de certificado sin necesidad de procesar

algu na extension del certificado.

Por otro lado, para garantizar la unicidad del DN en el ambito de los certificados de  firma
centralizada se incluira el literal (FIRMA CENTRALIZADA) en el Common Name (CN) del
certificado .

3.1.5 Procedimientos de resolucion de conflictos sobre nombres

Cualquier conflicto concerniente a la propiedad de nombres se resolvera segin lo
estipulado en el punto  9.13 Reclamaciones y jurisdiccion de esta DPC.

3.1.6 Reconocimiento, autenticacién y papel de Ilas marcas
registradas

No estipulado.

3.2 VALIDACION DE LA IDENTIDAD INICIAL

3.2.1 Medio de prueba de posesion de la clave privada

En el ambito del DNI, I os dos pares de claves asociados a los certificados de identidad

publica , de autenticacion y firma se generan en presencia del ciudadano utilizando un
disp ositivo cualificado de creacién de firma  electronica (la tarjeta criptografica soporte del

DNI electrénico ), garantizando que en todo momento las claves privadas estan bajo su

control. La generacion de claves sélo puede ser realizada en puestos de expedici 6n o en
terminales autorizados, ambos dotados de un dispositivo identificador de terminal
mediante el que se establece un canal seguro (autenticado y cifrado segin CWA 14890 -1)
con la tarjeta soporte del DNI. Las claves privadas se generan en la tarjeta y no pueden

ser exportadas en ningun formato.

Como prueba de posesién de cada clave privada se exporta y se envia a la AC la clave
publica asociada firmandola seglin ISO 9796 -2 DS (Scheme 1) con una clave privada
especifica de cada tarjeta de DNI.

Por otro | ado, en el ambito del certificado de firma centralizada , una vez que el usuario se
ha registrado en el sistema con nivel avanzado de garantia de registro, ha activado su

Cl@ve Permanente, y ha solicitado expresamente la emisién de sus certificados de firma
centralizada, dicha emision se llevara a cabo la primera vez que el ciudadano acceda al
procedimiento de firma.

El sistema informara al ciudadano de que se le va a emitir su certificado de firma
centralizada y generara en ese momento su clave privada y | a almacenaréa en el sistema
de forma protegida, de modo que se garantice su uso bajo el control exclusivo de su

titular.

La generacién de los certificados debera hacerse acorde con los requisitos que la ley marca
con respecto a los plazos maximos permitidos desde que el ciudadano realizé el registro
presencial.
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\ 3.2.2 Autenticaciéon de la identidad de una persona juridica

No estipulado.

3.2.3 Autenticaciéon de la identidad de una persona fisica

En el ambito del DNI, 1  a identificacién y autenticacion del ciud adano para la s olicitud de los
Certificado s de Identidad Publica vy firma electronica  seguird un proceso integrado con el
registro para la expediciéon del D ocumento Nacional de Identidad de acuerdo a los
procedimientos descritos en el Real Decreto que regula dicha expedici on.

Por lo tanto si  se trata de una  primera Inscripcién , el ciudadano debera comparecer en
una oficina de expedicién  del DNI con la documentacidon que se establece en el Real
Decreto 1553/2005, y en sus modificaciones por Reales Decretos 1586/2009 y 869/201 3,
asi como en el apartado 4.2 de esta DPC, acompafiado de la persona que tenga
encomendada la patria potestad o tutela (0 persona apoderada por estas ultimas) cuando

éste sea menor de 14 afios o sea una persona con capacidad judicialmente
complementada

En el caso especial de incapacitados que no puedan acudir a una Oficina de Expedicion,

podran obtener su DNI y sus Certificados de Identidad Publica, a través de un familiar que
presentara en la Oficina un certificado médico oficial acreditativo de la imposi bilidad, y un
equipo movil se desplazara al domicilio del ciudadano para expedirlo.

Transcurrido el periodo de validez del soporte fisico del ~ Documento Nacional de Identidad
gue para cada supuesto se contempla en el articulo 6 del Real Decreto  1553/2005, se
considerard caducado y quedaran sin efecto las atribuciones y efectos que le reconoce el
ordenamiento juridico, estando su titular obligado a proceder a la renovacion  del mismo.
Dicha renovacion se llevara a cabo mediante la presencia fisica del titular del Documento
en las oficinas de expedicién del DNI. También se debera proceder a la renovacion del
Documento Nacional de Identidad en los supuestos de variacion de los datos que se

recogen en el mismo, en cuyo caso sera preciso aportar, ademas , los docume ntos
justificativos que acrediten dicha variacion.

El extravio, sustraccion, destruccion o deterioro del Documento Nacional de
Identidad, conllevara la obligacion de su titular de proveerse inmediatamente de un
duplicado, que sera expedido en la forma y co n los requisitos indicados para la renovacién

En todos los casos anteriores la  pérdida de validez del Documento Nacional de Identidad
llevara aparejada la pérdida de validez de los certificados cualificados incorporados al
mismo. Tanto la  renovacién del D ocumento Nacional de Identidad o la expedicion de
duplicados del mismo implicard, a su vez, la revocacién de los certificados v igentes y la
expedicién de nuevos certificados electrénicos.

En cualquier momento, sin que medie la extincién de la vigencia del soporte (tarjeta)
podra solicitarse la expedicion de nuevos certificados cualificados , manteniendo la misma
tarjeta del Documento Nacional de Identidad. Para la solicitud de un nuevo certificado

también debera mediar la presencia fisica del titular en  una Oficina de expedicién. El
ciudadano , haciendo uso de los Puntos de Actualizacion del DNI habilitados en dichas
oficinas y previa autenticacion mediante la tarjeta y las plantillas biométricas (impresiones

dactilares) capturadas durante la expedicién de | a Tarjeta, podr & desencadenar de forma
desatendida el proceso de renovacion de sus certificados . Si no fuere posible obtener la
impresién dactilar de alguno de los dedos , €l ciudadano debera solicitar la renovacion en

un puesto de expedicion atendido por u n funcionario.

No se habilita por tanto ningan procedimiento de solicitud telematica de la renovacién de
los certificados siendo necesaria siempre la presencia fisica del titular en una Oficina de
Tramitacion
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Por otro lado, en el ambito del certificado de firma centralizada , la identificacion vy
autenticacion del ciudadano para la solicitud del Certificado seguird un proceso integrado
con el registro previo en el censo de usuarios de Cl@ve.

Para el registro se aport ara la informacién  complementaria que se establezca en el
procedimiento de registro del sistema Cl@ve.

3.2.4 Informacion no verificada sobre el solicitante

Toda la informacién recabada durante la expedicion anterior ha de ser verificada por la
Autoridad de Registro

\ 3.2.5 Comprobacién de las facultades de representacion

Tal y como se recoge en el punto 3.2.3 | a entrega del Documento Nacional de Identidad , €l
certificado de identidad y , si procede, el de firma electrénica  del DNI , debera realizarse
personalmente a su titular, y cuando éste sea menor de 14 af 0S 0 sea una persona con

capacidad judicialmente complementada, se llevarda a cabo en presencia de quien tenga
encomendada la patria potestad o tutela, o persona apoderada por estas Ultimas.

En el caso de los espafioles menores de edad, o que no gocen de ple na capacidad de
obrar, el documento nacional de identidad contendra, Unicamente, la utilidad de la
identificacion electrénica, emitiéndose con el respectivo certificado de autenticacion
activado .

3.2.6 Criterios para operar con AC externas

Ala entr ada en vigor de la presente DPC no se contempla el establecimiento de relaciones
de confianza con Prestadores de Servicios de C onfianza (PSC) externos.

3.3 IDENTIFICACION Y AUTENTICACION EN LAS PETICIONES DE
RENOVACION DE CLAVES Y CERTIFICADOS

3.3.1 ldentificacién y autenticacién por una renovacién de claves
de rutina

En el &mbito del DNI, s e han de distinguir dos casos:

1 Renovacion de claves sin renovacion del soporte fisico (tarjeta): la identificacion

y autenticacién se hara mediante los certificados de identidad publica, aun no
estando estos en vigor, y mediante las plantillas biométricas (impresiones
dactilares) capturadas durante la expedicion de la Tarjeta . La renovacion se

deberd efectuar en los  terminales (Puntos de Actualizacién del DNI ) establecidos
a tal efecto en la s Oficinas de Expedicion del Documento Nacional de Identidad

Si no fuese posible obtener la impresion dactilar de alguno de los dedos , el
ciudadano debera solicitar la renovacion en un puesto de expedicién atendido

por un funcionario.  Es de aplicacion lo e stablecido en el apartado 3.2.3

1  Renovacion de claves por caducidad o sustitucion del soporte fisico (tarjeta): Se
hara de igual forma que en la primera inscripcion, siendo nece saria la presencia
fisica del titular, tal como recoge el apartado 3.2.3.

No se habilita por tanto ning Un procedimiento para solicitar de forma te lematica la
renovacion de los certificados  siendo necesaria en todos los casos la presencia fisica del
titular.
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En el ambito del certificado de firma centralizada , |a renovacion del certifi cado se podra
llevar a cabo de forma gue se cumplan los requisitos que la ley marca con respecto a los
plazos maximos permitidos desde que el ciudadano realiz6 el registro presencial. En caso

contrario, para renovar su certificado el ciudadano tendra que p ersonarse en una oficina
de registro siguiendo los procedimientos de comprobacion de la identidad del ciudadano
desarrollados a tal efecto.

3.3.2 ldentificacién y autenticacién para una renovacion de claves
tras una revocacion

Sera de aplicacion lo contemplado e n el punto anterior, tanto si la revocacion ha sido
acompafada de una sustitucién del soporte como si no.

4. REQUISITOS OPERACIONALES PARA EL CICLO DE VIDA DE LOS
CERTIFICADOS

En este capitulo se recogen los requisitos operacionales para el ciclo de vida de | 0s
certificados de ident idad publica (autenticacion y firma electrénica ) asi como firma
centralizada .

4.1 SOLICITUD DE CERTIFICADOS

4.1.1 Quién puede efectuar una solicitud

En el ambito del DNI, todos los espafioles tendran derecho a que se les expida el
Documento N acional de Identidad, siendo obligatoria su obtenciéon por los mayores de
catorce afos residentes en Espafia y para los de igual edad que, residiendo en el
extranjero, se trasladen a Espafa por tiempo no inferior a seis meses.

También el DNI, como recoge el Real Decreto 1553/2005, en su modificacién introducida por
el Real Decreto 869/2013, permitirA a los espafioles mayores de edad y que gocen de
plena capacidad de obrar la identificacion electronica de su titular, asi como realizar la

firma electrénica de do  cumentos, en los términos previstos en la Ley 59/2003, de 19 de

diciembre, de firma electrénica. En el caso de los espafioles menores de edad, o que no
gocen de plena capacidad de obrar, el documento nacional de identidad contendra
Unicamente la utilidad de la identificacion electrénica, emitiéndose con el respectivo

certificado de autenticacion activado.

Ningun espafiol podra ser privado del Documento Nacional de Identidad, ni siquiera
temporalmente, salvo en los casos y forma establecidos por las Leyes en | 0s que haya de
ser sustituido por otro documento.

Por otro lado, en el ambito del certificado de firma centralizada |, t oda persona fisica, mayor
de edad, y que en nombre propio cumpla con los requisitos legales , tras previo registro en
el censo de usuarios  de Cl@ve, puede solicitar  la expedicion del  certificado .

4.1.2 Registro de las solicitudes de certificados

En el ambito del DNI, |  a obtencion de los certificados de identidad y firma electrénica est a
ligada a la de la tarjeta soporte del DNI electrénico

El ciud adano que desee solicitar por primera vez su DNI y por tanto los Certificados
asociados debera acudir a un a Oficina de Expedicién del DNI . La relacién de equipos fijos

de expediciébn esta accesible en el sitio web: www.dnielectronico.es . A determinadas
localidades que no dispongan de un equipo fijo de expedicion , podra desplazarse un
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Equipo Movil que con caracter general se instalard en las oficinas municipales . Los
ciudadanos residentes en estas localidades y en la s localidades préximas, podran obtener
orenovar el DNI (y por tanto los certificado asociados) aportando los mismos documentos
gue en los equipos fijos.

Para solicitar la expedicion del Documento Nacional de Identidad sera imprescindible la
presencia fis ica de la persona a quien se haya de expedir, el abono de la tasa legalmente
establecida en cada momento y la presentacion de los siguientes documentos:

a) Certificacién literal de nacimiento expedida por el Registro Civil
correspondiente. A estos efectos Uni camente seran admitidas las
certificaciones expedidas con una antelacion maxima de seis meses a la fecha
de presentaciéon de la solicitud de expedicion del Documento Nacional de
Identidad y que contengan la anotacion de que se ha emitido a los solos
efectos de la obtencion de este documento.

b) Una fotografia reciente en color del rostro del solicitante, tamafio 32 por 26
milimetros, con fondo uniforme blanco y liso, tomada de frente con la cabeza
totalmente descubierta y sin gafas de cristales oscuros o cualqu ier otra prenda
gue pueda impedir o dificultar la identificacién de la persona.

c) Certificado o volante de empadronamiento del Ayuntamiento donde el solicitante
tenga su domicilio, expedido con una antelacion maxima de tres meses a la
fecha de la solic itud del Documento Nacional de Identidad.

d) Los espafioles residentes en el extranjero acreditardn el domicilio mediante
certificacién de la Representacion Diplomatica o Consular donde estén inscritos
como residentes.

Excepcionalmente, en los supuestos en que , por circunstancias ajenas al solicitante, no
pudiera ser presentado alguno de los documentos anteriores , y siempre que se acrediten
por otros medios, suficientes a juicio del responsable del 6érgano encargado de la
expedicion, los datos que consten en tal es documentos, se le podra expedir un Documento
Nacional de Identidad con una validez de un afio.

En el momento de la solicitu  d, al interesado se le recogera la imagen digitalizada de la

firma manuscrita asi como las impresiones dactilares de los dedos indi ces de ambas
manos. Si no fuere posible obtener la impresion dactilar de alguno de los dedos o de

ambos, por mutilacion o defecto fisico de los mismos, se sustituird, en relacién con la

mano que corresponda, por otro dedo segun el siguiente orden: medio, a nular, auricular o
pulgar. Si se careciese de todos ellos, se hard constar en el lugar del soporte destinado a

tal fin el motivo por el que no aparece dicha impresién.

Finalizada la fase de gestibn documental y la personalizacion fisica de la tarjeta,

come nzara la fase de personalizacion logica con la carga de datos e n el chip de la tarjeta
soporte (datos de filiacion, imagenes digitalizadas de fotografia y de firma manuscrita,
plantillas de las impresiones dactilares de un dedo de cada mano) y con la gener acion de

los pares de claves asociados al certificado de identidad y, en su caso, al de firma
electrénica.

La generacién de claves se realizard en la tarjeta y en presencia del titular, tras la
habilitacién de un a clave personal de acceso 1 PIN- aleatori a que se entrega al ciudadano
en forma de sobre ciego. Dich a clave de acceso es confidencial, personal e intransferible y

es el parametro que protege sus claves privadas permitiendo la utilizacion de los
certificados en los servicios ofrecidos a través de una red de comunicaciones . La clave
persona | de acceso i PIN - podra ser cambiad a por otr a de la eleccion del ciudadano
utilizando las herramientas que se describen mas adelante en esta DPC.

Una vez generadas las claves, se enviar a una solicitud de certifica  cion para cada par de

claves (autenticacién y firma) , que ird acompafiada de la prueba de posesion de la clave
privada tal y como se describe en punto 3.2.1.
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Todos los datos relacionados con el registro de certificacion quedaran registrados en el
sistema ce ntral, firmados con un certificado de firma electrénica que tiene como titular al
funcionario responsable del puesto de expedicion.

Por otro lado, e n el ambito del certificado de firma centralizada , el registro de las
solicitudes de certificado se realizar a a través de las Autoridades de Registro constituidas

por todas las oficinas de la Agencia Estatal de Administracion Tributaria (AEAT) y de las
Entidades Gestoras y Servicios Comunes de la Seguridad Social. En cualquier caso, la DGP
a través de las oficin as constituidas a tal efecto, podra realizar labores de Autoridad de
Registro siempre que estime oportuno. Seran oficinas de registro aquellas oficinas de la
Administracion Publica Estatal habilitadas para actuar como tal en el sistema Cl@ve.

4.2 TRAMITACION DE LAS SOLICITUDES DE CERTIFICADOS

4.2.1 Realizacion de las funciones de identificacion y autenticacién

En el ambito del DNI, |  as funciones de identificacion y autenticacion descritas en el punto
3.2.3 las realizan los funcionarios y personal encargado de la ope racion de los Equipos de
Expedicion del DNI.

Estos funcionarios desempefian el rol de operador de registro, disponiendo de un
dispositivo cualificado de creacion de firma  electronica (tarjeta de funcionario) para el
control de acceso a la aplicacion de expe dicion y control de integridad y no repudio de las
operaciones y transacciones realizadas.

Por otro lado, e n el ambito del certificado de firma centralizada , las funciones de
identificacion y autenticacion descritas anteriormente las realizan los funcionar ios y
personal encargado en las Autoridades de Registro constituidas a tal efecto.

4.2.2 Aprobacion o denegacién de las solicitudes de certificados

En el ambito del DNI, s olo se privara del derecho a la expedicion de un DNI y/o a los
dispositivos cualificados de creacion de firma  electrénica que incorpora, en los casos y
forma establecidos por el Real Decreto que regula su expediciobn y otras Leyes de
aplicacién , en cuyo caso habra de ser sustituido por otro documento identificado r.

Una vez tramitada la solicitud de certificacion por parte del funcionario encargado de la
expedicioén, | a emision del certificado tendra lugar una vez que la AC destinataria de la
peticion haya llevado a cabo las verificaciones necesarias para validar la solicitud de
certificacion.

El si stema garantiza que la peticion:

o Procede de un puesto de expedicién autorizado (tarjeta de identificacion de puesto
que contiene un par de claves y un certificado de componente asociado al puesto)

o Procede de un funcionario o personal contratado con capaci dad de expedir DNI
(tarjeta de identificacion de funcionario que contiene un par de claves y un
certificado de autenticacion y un par de claves y un certificado de firma
electrénica ).

o Procede de una tarjeta de DNI valida (todas las tarjetas soporte de DNI dispondran
de un par de claves y un certificado de componente vinculado al namero de serie
del chip) .

o Consta de toda la informacion necesaria para habilitar los campos y extensiones del
certificado de acuerdo con los perfiles definidos.
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Si alguna de las ve rificaciones no llega a buen término, la AC podra recha zar la solicitud de
certificacion

Por otro lado, en el ambito del certificado de firma centralizada , la aprobacién/denegacién
de una solicitud se determina en funcién del cumplimiento de los requisito s indicados en la
propia DPC .

4.2.3 Plazo para la tramitacion de las solicitudes de certificados

No estipulado

4.3 EMISION DE CERTIFICADOS

4.3.1 Actuaciones de la ACdurante la emision de los certificados

En el ambito del DNI, | a emision de los certificado s implica la a utorizacién definitiva de la
solicitud por parte de la AC. Después de la aprobacién de la solicitud se procedera a la
emision de los certificado s de forma segura y se pondra n los certificado s a disposicion del
ciudadano insertandolos en la tarjeta soporte de DNI, como etapa final en el proceso de
personalizacion l6gica de la misma.

Los dos certificados, autenticacion y firma, son emitidos por la misma AC, cuyo ¢ ertificado
se inserta también en la tarjeta para facilitar la construccion de la cadena de confia nza en

los procesos de firma.

Los procedimientos establecidos en esta seccién también se aplicaran en caso de
renovacion de certificados, ya q ue ésta implica la emision de nuevo s certificado s.

En la emisi 6n de los certificado s la AC:

o Utiliza un procedimien to de generacion de certificados que vincula de forma segura
el certificado con la informacion de registro, incluyendo la clave publica certificada .

o Protege la confidencialidad e integridad de los datos de registro

0 Incluye en el certificado las informacio nes establecidas en el articulo 11.2 de la Ley
59/2003.

Cuando una AC de la PKI del DNI emita un certificado de acuerdo con una solicitud de
certificacion efectuara las notificaciones que se establecen en el apartado 4.3.2 del
presente capitulo.

Todos los certificados iniciaran su vigencia en el momento de su emision, salvo que se
indique en los mismos una fecha y hora posterior a su entrada en vigor, que no sera
posterior al dia natural desde su emisién. El periodo de vigencia estara sujeto a una
posible extinciébn anticipada, temporal o definitiva, cuando se den las causas que motiven
la suspension o revocacién del certificado.

Por otro lado, en el ambito del certificado de firma centralizada , una vez que el usuario se
ha registrado en el sistema con nivel avanzado de garantia de registro, ha activado su
Cl@ve Permanente, y ha solicitado expresamente la emisién de sus certificados de firma
centralizada, dicha emision se llevara a cabo la primera vez que el ciudadano acceda al
procedimiento de firma.

El sistema informara al ciudadano de que se le va a emitir su certificado de firma
centralizada y generara en ese momento su clave privada y la almacenara en el sistema
de forma protegida, de modo que se garantice su uso bajo el control exclusivo de su
titular.
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La generacion de los certificados debera hacerse acorde con los requisitos que la ley marca
con respecto a los plazos maximos permitidos desde que el ciudadano realiz6 el registro
presencial.

4.3.2 Notificacion al solicitante de la emision por la AC del
certificado

En el ambito del DNI, el solicitante conocera la emision efec tiva de los certificados de
identidad publica vy firma electrénica  con la firma del talén -foto, por parte del solicitante,
que acreditala  entrega del DNI.

La entrega del documento nacional d e identidad y de los certificados asociados debera
realizarse personalmente a su titular. En el momento de la entrega del documento
nacional de identidad, y mediante el conocimiento previo de los términos y condiciones de

la prestacion del servicio de conf ianza, se indicara al ciudadano cémo obtener la presente
DPC asi como el resto de informacion  requerida por el por el Reglamento (UE) 910/2014
del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la identificacion
electrénica y los servic ios de confianza para las transacciones electrénicas en el mercado
interior y por el que se deroga la Directiva 1999/93/CE asi como de la Ley 59/2003, de 19
de diciembre.

Por otro lado, en el dmbito del certificado de firma centralizada , en la finalizacié6 n del
proceso de generacién del certificado de firma se informa al ciudadano que se encuentra

disponible dicho certificado para su uso , pudiendo ser usado a partir de ese mismo
momento, para los  proceso s de firma electrénica.

4.4 ACEPTACION DEL CERTIFICADO

4.4.1 Forma en la que se acepta el certificado

En el ambito del DNI, t  al y como recoge el Real Decreto 1553/2005 en su redaccion dada
por el Real Decreto 869/2013, la activacion de la funcionalidad de firma electrénica del

DNI tendra caracter voluntario , por | o que el ciudadano podra solicitar la revocacion de
este certificado  como parte del proceso de expedicion.

Si el usuario no manifiesta la intencion de revocar el certificado de firma electrénica , se
dara por confirmada la aceptacion del mismo , asi como de sus condiciones de uso,
independientemente que se hayan obtenido tras la primera inscripci6 n, en las
renovaciones presenciales o0 en la expedicién de duplicados.

Por otro lado, en el ambito del certificado de firma centralizada , en el caso de generacion
del certificado de firma electrénica el propio acto de emisién conlleva la aceptacién
implicita del certificado de firma.

4.4.2 Publicaciéon del certificado por la AC

No estipulado: | os certificados de ciudadano no se publicaran en ningln repositorio de
acceso libre .

4.4.3 Notificacion de la emision del certificado por la AC a otras
Autoridades

No procede.
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4.5 PAR DE CLAVES Y USO DEL CERTIFICADO

4.5.1 Uso de laclave privada y del certificado por el titular

El titular s6lo puede utilizar la clave privada y el certificado para los usos autorizados en

esta DPC y de acuerdo con | o establ dusodetaClave) ldes campos
los certificados. Del mismo modo, el titular solo podra utilizar el par de claves y el

certificado tras aceptar I  os términos y condiciones estableci dos en esta DPC (apartados

14.1y1.4.2) ysoloparalo que éstas establezcan.

Tras la extincion de la vigencia o la revocacion del certificado el titular debera dejar de
usar la clave privada  asociada .
En el ambito del DNI, | os Certificados de Identidad Puablica, emitidos por la Direccion
General de la Policia (Ministerio del Interior) tendran como finalidad:

1 Certificado de Autenticacién: garantizar electrébnicamente la identidad del

ciudadano.

9 Certificado de Firma : permitir la firma electrénica cualificad a de documentos.
Por otro lado, en el ambito del certificado de firma centralizada , el Certificado de firma,
emitido por la Direccion General de la Policia (Ministerio del Interior) tendra como finalidad
permitir la firma electronica cualificada de documen tos.

4.5.2 Uso de la clave publica y del certificado por los terceros
aceptantes

Los Terceros Aceptantes sOlo pueden depositar su confianza en los certificados para
aqguell o que establece esta DPC y de acuerdo con | o est
del certif icado.

Los Terceros Aceptantes han de realizar las operaciones de clave publica de manera
satisfactoria para confiar en el certificado, asi como asumir la responsabilidad de verificar

el estado del certificado utilizando los medios que se establecen en est a DPC. Asimismo, se
obligan a las condiciones de uso establecidas en estos documentos.

4.6 RENOVACION DE CERTIFICADOS SIN CAMBIO DE CLAVES

4.6.1 Circunstancias para la renovacion de certificados sin cambio
de claves

No procede: Todas las renovaciones de certificado s realizadas en el ambito de esta DPC se
realizaran con cambio de claves.

4.7 RENOVACION DE CERTIFICADOS CON CAMBIO DE CLAVES

4.7.1 Circunstancias para una renovacion con cambio claves de un
certificado

En el ambito DNI, t odas las renovaciones, con independencia d € su causa, se realizaran
con cambio de claves.
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Con caracter general la tarjeta soporte fisico Documento Nacional de Identidad tendra un
periodo de validez, a contar desde la fecha de la expedicion o de cada una de sus
renovaciones, de:

o Dos afios cuando el solicitante no haya cumplido los cinco afios de edad.
o Cinco afios, cuando el titular haya cumplido los cinco afios de edad y no haya
alcanzado los treinta al momento de la expedicién o renovacion.

o Diez afios, cuando el titular haya cumplido los treinta y no haya alcanzado los
setenta.

o Permanente cuando el titular haya cumplido los setenta afios 0, cuando habiendo
alcanzado los 30 de edad, acredite tener reconocida la condicién de gran invalido

o Porun afqen ciertos casos excepcionales contemplados en el Rea | Decreto que

regula la expedicion del DNI (como, por ejemplo, cuando el ciudadano no pueda
aportar en el momento de la expedicién parte de la documentacién solicitada)

Por otro lado , los certificados electrénicos cualificados incorporados al DNI tendran un
periodo de vigencia no superior a 60 meses [Ver nota informativa] , siempre que este
periodo no supere el del soporte fisico, en cuyo caso, la fecha de caducidad del certificado

vendra determinada por la del soporte.

En este contexto se pueden dar los si guientes escenarios de renovacién con cambio de
claves de un certificado:

o0 Renovacion de los certificados por renovacion del soporte por caducidad del mismo
0 en los supuestos de variacion de los datos que se recogen

o0 Renovacién de los certificados por expe dicion de duplicado del soporte . Es el caso
de renovacién por sustraccién, extravio, destruccion,  deterioro o incorrecto
funcionamiento del chip del DNI.

0o Renovacién por caducidad de los certificados sin que medie un cambio de soporte.
Esta solicitud podra  realizarse desde los  Puntos de Actualizacién del DNI h abilitados
en las Oficinas de expedicién del DNI, siempre que el soporte fisico (la tarjeta DNI)
no est é dentro del periodo habilitado para solicitar su renovacion.

0 Renovacion a voluntad del titular del DNI sin que medie un cambio de soporte

Esta solicitud podra realizarse desde los Puntos de Actualizacién del DNI habilitados
en las Oficinas de expedicion del DNI, siempre que el soporte fisico (la tarjeta DNI)

no esté dentro del periodo habilitado para solicitar su renovacion
Por otro lado, en el &mbito del certificado de firma centralizada , todas las renovaciones,
con independencia de su causa, se realizaran con cambio de claves. Ademas, | 0s

certificados electrénicos  cualificados tendradn un periodo maéaximo de vigencia de 60 meses ,
siempre que este periodo no supere el del soporte fisico, en cuyo caso, la fecha de
caducidad del certificado vendra determinada por la del soporte.

En este contexto se permite la renovacién con cambio de claves de un certifica do por la
caducidad de los certificados u olvido de la contrasefia establecida en la emision del
certificado .

4.7.2 Quién puede pedir larenovaciéon de un certificado

En el ambito del DNI, e | proceso de renovacion de los Certificados sin que medie un a
renovacion d el soporte fisico debera ser solicitada de forma voluntaria y por iniciativa del
ciudadano.

En los casos de caducidad del soporte del DNI, el titular estd obligado a pro ceder a la
renovacion del mismo, estando acompafiado el proceso de renovacion del soport e de la
renovacion de los certificados y las claves (renovacion con cambio de claves) . La

renovacion en los supuestos de variacion de datos tiene las mismas implicaciones.
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Por otro lado, el extravio, sustraccion, destruccion o deterioro del Documento Nacio nal de
Identidad, conllevara la obligacion de su titular de proveerse inmediatamente de un

duplicado , que vendra acompafiado de la revocacién automatica de los certificados
vigentes y la emision de unos nuevos (renovacién con cambio de claves).

No obstante, t al y como recoge el RD 1553/ 2005, Al a act
de firma tendr8 car8cter voluntari oo, por | o que

del certificado de firma como parte del proceso de renovacion del soporte.

La DGP com o Organo que tiene atribuidas las competencias del DNI se reserva el derecho

de denegar la solicitud de renovacion del certificado de firma electronica cuando el niimero
de revocaciones sin causa justificada de certificados asociados a un mismo soporte fisi co
(tarjeta DNI) sea superior a 3 en el caso de soportes de 5 afios y superior a 5 en el resto

de casos.

Por otro lado, en el dmbito del certificado de firma centralizada , la renovacion de |
certificado de firma se podra llevar a cabo de forma telematica siempre y cuando se
cumplan los requisitos que la ley marca con respecto a los plazos maximos permitidos

desde que el ciudadano realizé el registro presencial. En caso contrario, para renovar su

certificado el ciudadano tendrd que personarse en una oficina de registro para que se le
provea de un nuevo cédigo de activacion y pueda volver a activarse su usuario y el
certificado.

La renovacion telemética se producira cuando el ¢ iudadano que se disponga a firmar, se
haya autent icado para poder acceder a su clave d e firma y se detect e en ese momento

gue su certificado esta caducado o préximo a caducar , hasta 2 meses antes de la fecha de
expiracion de su validez . En ese caso el sistema Cl@ve emitira y almacenara
automaticamente los nuevos certificados revocando previ amente los antiguos, de acuerdo
a la normativa vigente sobre certificados electrénicos cualificados .

En todo caso e | sistema informara al ciudadano de que se ha procedido a la renovacion
telematica de sus certificados y le informara del nuevo periodo de va lidez de | os mismos ,
informando también de que los anteriores certificados han sido revocados, especificando

los motivos y la fecha y la hora en que el certificado quedara sin efecto

4.7.3 Tramitacion de las peticiones de renovacion con cambio de
claves

Se dan los siguientes escenarios:
o Cuando medie la renovacion del soporte fisico por caducidad o variacién de datos.

Dicha renovacién se llevara a cabo mediante la presencia fisica del titular del
Documento, que debera abonar la tasa correspondiente y aportar una fotografia
con las mismas caracteristicas sefialadas en el proceso de primera expedicion
También se le recogeran las impresiones dactilares y la imagen digitalizada de la
firma manuscrita

Antes de proceder a la renovacion de las claves y certificados se p rocedera a la
revocacion automatica de los vigentes.

Al entregar el Documento renovado, se procedera a la retirada del anterior para su
inutilizacién fisica. Una vez inutilizado podra ser devuelto a su titular si éste lo
solicita.

Todo el proceso debera s er realizado en un puesto de expedicién atendido por un
funcionario.

o En los casos de extravio, sustraccién, destruccién o deterioro del Documento
Nacional de Identidad

Todos ellos conllevard n la obligacién de su titular de proveerse inmediatamente de
un d uplicado, que sera expedido en la forma y con los requisitos indicados para la
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renovacion prevista en el caso anterior. La validez de estos duplicados sera la
misma que tenian los Documentos a los que sustituyen, salvo que éstos se hallen
dentro de los Ult imos 90 dias de su vigencia, en cuyo caso se expediran con la
misma validez que si se tratara de una renovacion

En los casos que se disponga de documento, se procedera a su retirada para su
inutilizacién fisica. Una vez inutilizado podra ser devuelto a su titular si éste lo
solicita. Antes de proceder a la renovacién de las claves y certificados se procedera

a la revocacion automatica de los vigentes.

Todo el proceso debera ser realizado en un puesto de expedicion atendido por un
funcionario.

o0 Cuando s6lo s ea necesaria la renovacién de lo s certificados y no del soporte.

En cualquier momento podra solicitarse la expedicion de nuevos certificados
cualificados , manteniendo la misma tarjeta del Documento Nacional de Identidad

mientras dicho Documento continde v igente. La tramitacion se llevara a cabo, tras
la autenticacién del ciudadano mediante sus impresiones dactilares haciendo uso
de los Puntos de Actualizacion del DNI . Los certificados tendran como fecha de
entrada en vigor el instante en que haya sido gene rado y como periodo  méximo de
validez hasta 60 meses (sin superar el periodo de validez del soporte fisico) [Ver
nota informativa] . Los certificados vigentes hasta el momento seran eliminados de

la tarjeta

En el ambito del certificado de firma centralizad a, la renovacion telemética se
producira cuando el ¢ iudadano que se disponga a firmar, se haya autent icado para
poder acceder a su clave de firma y se detect e en ese momento que su certificado
esta caducado o préximo a caducar , hasta 2 meses antes de la fe cha de expiracion
de su validez . En ese caso el sistema Cl@ve emitird y almacenara automaticamente

los nuevos certificados revocando previamente los antiguos, de acuerdo a la
normativa vigente sobre certificados electrénicos cualificados .

En los tres casos cuando el sistema de expedicion de la Direccién General de la Policia
(Ministerio del Interior) reciba la solicitud del ciudadano en debida forma, y tras
comprobar su identidad, se procedera a la generacion de nuevas claves criptograficas ya
la emision d e nuevos Certificados de Identidad que tendrdn como fecha de entrada en

vigor el instante en que ha n sido generado , procediéndose en este mismo proceso al
borrado de las claves y cer tificados anteriores

Es de aplicacion lo recogido en el apartado 4. 3 resp ecto a la emision de estos certificados.

4.7.4 Notificacion de la emision de nuevos certificados al titular

En el ambito del DNI, |  a notificacion se hace con la entrega del nuevo Documento Nacional
de ldentidad electronico o mediante la comunicacion de la finali zacion satisfactoria del
proceso de renovacién cuando no se cambie de soporte.

Por otro lado, en el ambito de | certificado de firma centralizada , en la finalizacion del

proceso de generacion del certificado de firma se informa al ciudadano que se encuentra
disponible dicho certificado para su uso. En ese momento, se devuelve el control a la
aplicacién iniciando asi el proceso de firma electrénica.

4.7.5 Forma de aceptacion del certificado con nuevas claves

En el ambito de DNI, e n el caso de renovacién de los cer tificados tras un cambio en el
soporte, si el usuario no manifiesta la intencion de revocar el certificado de firma |, se dara
por confirmada la aceptacion del mismo , asi como de sus términos y condiciones

En los casos de renovacion de los certificados en | os Puntos de A ctualizacion del DNI, el
propio acto de renovacion conlleva la aceptacion implicita de los certificados.
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Por otro lado, en el &mbito de | certificado de  firma centralizada , en los casos de renovacion
de los certificados el propio acto de renov acion conlleva la aceptacion implicita de los
certificados.

4.7.6 Publicacidon del certificado con las nuevas claves por la AC

Los certificados no se publica  n.

4.7.7 Notificacion de la emisiéon del certificado por la AC a otras
Autoridades

No estipulado

4.8 MODIFICACION DE CERTIFICADOS

4.8.1 Causas para la modificacién de un certificado

En el ambito del DNI, t odas las circunstancias que obligarian a efectuar modificaciones en
los certificados emitidos a un ciudadano por variacién de los datos cont enidos en el mismo,
también obli garian al cambio del soporte fisico por lo gue se tratardn como una renovacion

del soporte por variacion de datos , siendo de aplicacion los apartados anteriores

En el ambito del certificado de firma centralizada , la modificacién de un certificado, implica
la invalidacion del certificado actual y la emision de un nuevo certificado.

4.9 REVOCACION DE CERTIFICADOS

La revocacién de | certificado de firma electrénica, asi como los certificados de firma
centralizada son mecanismos a utilizar en el supuesto de que por alguna causa establecida
en esta DPC se deje de confiar en dicho s Certificad os antes de la finalizacion del periodo

de validez originalmente previsto.

La revocaciéon de un certificado es el acto por el cual se deja sin efecto la validez de un
certificado antes de su fecha de caducidad. El efecto de la revocacién de un certificado es
la pérdida de validez del mismo, originando el cese permanente de su operatividad
conforme a los usos que le son propios y, en consecuencia la revocacion de un certificado
inha bilita el uso legitimo del mismo por parte del titular.

En el ambito del DNI, ¢ omo regla general la pérdida de validez del soporte del Documento
Nacional de Identidad (tarjeta) llevara aparejada la pérdida de validez de los certificados
cualificados incorp orados al mismo. De este modo la renovacion del Documento Nacional

de Identidad por variacién de datos o la expedicion de duplicados del mismo implicara, a

su vez, la revocacion de los -certificados vigentes (autenticacion, firma y firma
centralizada) y la expedicion del certificado de autenticacion y, en su caso, del certificado

de firma .

4.9.1 Causas para larevocacion

Los certificado s de identidad publica vy firma electronica , asi como los certificados de firma
centralizada puede n ser revocado s por:

1 Renuncia del ciudadano al sistema, excepto respecto del certificado de
identidad.

9 Sustracc i6n, extravio , destrucciébn o deterioro del DNI  soporte del Certificado.
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Tras la renovacion por variacion de los datos.

Incapacidad sobrevenida o f  allecimiento del titular del DNI o del certificado de
firma centralizada

Inexactitudes graves en los datos aportados por el ciudadano para la obtencion

del DNI o del certificado de firma centralizada , asi como la concurrencia de
circunstancias que provogquen que dichos datos, originalmen te incluidos en el
Certificado no se adecuen a la realidad.

Compromiso de las claves privadas del ciudadano, bien porque concurran las

causas de pérdida, robo, hurto, modificaci on, divulgacion o revelacion de la
clave personal de acceso (PIN) que permite la activacion de dichas claves
privadas o revelacion de las claves de acceso que permite la activacién de la

clave privada de firma centralizada , bien por cualquier otra circunstancia,
incluidas las fortuitas, que indiquen el uso de las claves privadas por entidad
ajena a su titular.

Compromiso de la clave privada de la Autoridad de Certificacion de la Direccion
General de la Policia (Ministerio del Interior) emisora del certificado de
ciudadano por cualquiera de las causas mencionadas en el punto anterior.

Cese en la actividad del prestador de servicios de ¢ onfianza salvo que, previo
consentimiento expreso del firmante, la gestién de los certificados electrénicos
expedidos sean transferidos a otro prestador de servicios de ¢ onfianza .

Por incumplimiento por parte de la Autoridad de Certificacion, de los
funcionarios responsables de la expedicion o del ciudadano de las obligaciones
establecidas en esta DPC.

Por cualquier causa que razonablemente induzca a creer que el servicio de
certificacion haya sido compro metido hasta tal punto que se ponga en duda la
fiabilidad de la Identidad Publica Digital.

Declaracion de que el ciudadano no tiene capacidad de firma (prodigo)
Por resolucion judicial o administrativa que lo ordene conforme a derecho.
Por voluntad del ci  udadano titular.

Asi como las indicadas en la normativa de aplicacién

En relacion con las anteriores causas de revocacion se debe tener en consideracion lo

siguiente :

il

La decisién de revocar un certificado de oficio o por resolucion judicial sera
comunicad a con caracter previo o simultaneo por la Autoridad de Certificacién

de la Direccion General de la Policia (Ministerio del Interior) al ciudadano
mediante correo ordinario y, en caso de disponer de la direccion electronica,
mediante e -mail firmado electron icamente . En caso de revocaciones masivas de
oficio se notificar a a los afectados a través de la correspondiente pagina web o,

en su caso, en el Boletin Oficial del Estado. Asimismo, se podra proceder a la
generacion de nuevos certificados siempre que se garantice la seguridad técnica
y, en su caso, criptografica de los procesos que sustentan . Por dltimo, se
notificara al organismo supervisor y, en caso pertinente, a otros organismos
relevantes conform e a la normativa de aplicacion.

Se pone en conocimient o del ciudadano que todos los procedimientos
relacionados con los documentos de identidad objeto de esta DPC, que implican

el cambio del soporte fisico van acompafiados de la revocacion de los
certificados que contienen o que derivan de dicho soporte.

Con el resto de causas que pueden desencadenar la revocacion de un
certificado, siempre media la solicitud del ciudadano.
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La revocacion de un Certificado tendra como consecuencia la notificacion a terceros que
dicho certificado ha sido revocado, siempre que se solicite la verificacion del mismo a
través de uno de los prestadores de servicios de validacion.

En cualquier caso, el prestador informard al firmante acerca de la revocacion del
certificado de manera previa o simultanea a la extincién, especificando lo S motivos y la
fecha y la hora en que el certificado quedara sin efecto.

4.9.2 Quién puede solicitar larevocacion

Estaré legitimado para solicitar la revocacion de un certificado:

1 El ciudadano interesado cuando concurra cualquiera una de las circunstancias
expu estas en el apartado 4.9.1 de esta DPC.

1 Un tercero aceptante  cuando tenga constancia demostrable que un certificado
de identidad publica ha sido empleado con fines fraudulentos.

1 La propia Direccién General de la Policia (Ministerio del Interior) como Autor idad
de Certificacion cuando tenga conocimiento de | robo o extravio del DNI, asi
como del robo o extravio de las claves de acceso a la clave privada de firma

centralizada , o de cualquiera de las circunstancias expuestas en el apartado
4.9.1 de esta DPC.

1 EIl sistema permitira al ciudadano la revocacién voluntaria de su certificado de
firma centralizada

4.9.3 Procedimiento de solicitud de revocacion

En el dmbito del DNI, | as solicitudes de revocacion se realizardn  personalmente por el
interesado ante cualquier equ ipo expedidor del  DNI.

Dado que el titular del Documento estd  obligado a la cu stodia y conservacion del mismo,

en los casos que el motivo de revocacion sea la pérdida de validez del soporte (por
perdida, sustraccion, destruccion o deterioro ), el titular de bera comunicar inmediatamente
tales hechos a la Direccion General de la Policia por los procedimientos y medios que al

efecto habilite la misma y que seran publicados en  www.dnielectronico.es

Esta DPC no contempl a ningln procedimiento para solicitar de forma telematica la
revocacion de los certificados  siendo necesaria en todos los casos la presencia fisica del
titular.

La DGP como 6rgano que tiene atribuida la gestién de la PKI del DNI podra solicitar de
oficio | a revocacion de un certificado si tuvieran el conocimiento o sospecha del
compromiso de la clave privada del firmante , o cualquier otro hecho que recomendara
emprender dicha accion. En caso de revocaciones masivas de oficio se notificara a los
afectados a través de la correspondiente pagina web o, en su caso, en el Boletin Oficial del

Estado. Asimismo, se podra proceder a la generacion de nuevos certificados siempre que

se garantice la seguridad técnica y, en su caso, criptografica de los procesos que

suste ntan. Por ultimo, se notificard al organismo supervisor y, en caso pertinente, a otros
organismos relevantes conforme a la normativa de aplicacion.

Por otro lado, en el ambito del certificado de firma centralizada , para llevar a cabo este
proceso, el ci udadano debe acceder con su usuario y contrasefia al servicio de revocacion

del sistema Cl@ve y confirmar la operacién mediante un segundo factor de autenticacion
También podra ejercer su derecho de revocacién accediendo con su DNI o con cualquier

otro cer tificado cualificado , asi como de forma presencial en cualquier oficina de registro.

La revocacién debe constatarse documentalmente, por lo que en cualquiera de estos
procedimientos el ciudadano debe firmar la solicitud de revocacion, ya sea con un
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certifi cado electrénico cualificado (incluido su certificado de firma electrénica centralizado
antes de ser revocado) o de forma manuscrita.

Una vez revocado un certificado, el sistema garantiza que no se podra utilizar en ningin
caso durante un proceso de firma e informara al usuario de la revocacion, especificando
los motivos y la fecha y la hora en que el certificado quedara sin efecto

4.9.4 Periodo de gracia de la solicitud de revocacion

La revocacién se llevara a cabo de forma inmediata a la tramitacion de cada solicitud
verificada como vdlida. Por tanto, no existe ningun periodo de gracia asociado a este
proceso durante el que se pueda anular la solicitud de revocacion.

Por otro lado, el maximo retraso entre la confirmacién de revocacion de un certificado, o
su suspension, para ser efectivo y el cambio actual del estado de informacion del
certificado sera disponible a las partes de confianza, y que serd& como maximo de 60
minutos.

4.9.5 Plazo en el que la AC debe resolver la solicitud de revocacion

La solicitud de revoc acion de un certificado de firma reconocida debe ser atendida con la
méxima celeridad, sin que en ningln caso su tratamiento pueda ser superior a 24 horas.

4.9.6 Requisitos de verificacion de las revocaciones por los terceros
aceptantes

La verificacion de las re vocaciones es obligatoria para cada uso de los certificados de
identidad publica vy firma electrénica asi como de firma centralizada . El procedimiento
ordinario de comprobacion de la validez de un certificado sera la consulta a los Prestadores
de Servicios de Validacion , los cuales mediante protocolo OCSP indicara n el estado del
certificado.

4.9.7 Frecuencia de emisién de CRLs

La PKI del DNI y de los certificados de  firma centralizada  no publica CRLs en repositorios
de acceso libre. Estas Unicamente estan disponib les como medio para intercambiar
informacion de estado de los certificados con los Prestadores de Servicios de Validacion.

Se publicard una nueva CRL en su repositorio en el momento que se produzca cualquier
revocacion, y, en ultimo caso, a intervalos no s uperiores a 24 horas (aunque no se hayan
producido modificaciones en la CRL) p aralas generadas por ACs subordinadasy minimo de
4 meses parala s ARL generadas porla AC Raiz.

4.9.8 Tiempo maximo entre la generacion y la publicacién de las
CRL

Segun | o estipula do en 4.9.7 .

4.9.9 Disponibilidad de un sistema en linea de verificacion del
estado de los certificados

Existe una red de Autoridad es de Validacion que, mediante el protocolo OCSP, permite
verificar el estado de los certificados.

Las direcciones de acceso a la A utoridad de Validacion quedan reflejadas en el apartado
2.1 Repositorio

53




Version 2.4 110 de Enero de 201 8

4.9.10 Requisitos de comprobacién en-linea de revocacién

En el caso de utilizar la (s) Autoridad (es) de Validacion el Tercero Aceptante debe de
disponer de un software que sea capaz de operar con el protocolo OCSP para obtener la
informacion sobre el certificado.

4.9.11 Otras formas de divulgacion de informacién de revocacion
disponibles

No estipulado .

4.9.12 Requisitos especiales de renovacion de claves
comprometidas

No hay ninguna variacion en las clausul as anteriores cuando la revocacion sea debida al
compromiso de la clave privada.

\ 4.9.13 Circunstancias para la suspensién

No se contempla

\ 4.9.14 Quién puede solicitar la suspensidn

No se contempla

\ 4.9.15 Procedimiento para la solicitud de suspension

No se contempla

\ 4.9.16 Limites del periodo de suspensidn

No se contempla

4.10 SERVICIOS DEINFORMACION DEL ESTADO DE CERTIFICADOS

4.10.1 Caracteristicas operativas

Para la validacion del DNI y los certificados de  firma centralizada  se dispone de varios
prestado res de Servicios de Validacion que proporcionan informacion sobre el estado de

los certificados emitidos por la correspondiente  jerarquia de certificacion . Se trata de un
servicio de validacion en linea (Autoridad de Validacion, AV) que implementa el "Online
Certificate Status Protocol " siguiendo la RFC 6960 . Mediante el uso de ese protocolo se
determina el estado actual de un certificado electronico sin requerir las CRLs. Un cliente

de OCSP envia una peticion sobre el estado del certificado a la AV, la cual, tras consultar

su BBDD , ofrece una respuesta sobre el estado del certificado via HTTP.

4.10.2 Disponibilidad del servicio

El servicio de validacion esta disponible de forma ininterrumpida todos los dias del afio.
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4.10.3 Caracteristicas adicionales

Para hacer uso del Servicio de validacion en linea es responsabilidad del Tercero Aceptante
disponer de un Cliente OCSP que cumpla la RFC 6960 .

4.11 FINALIZACION DE LA SUSCRIPCION

La extincion de la validez de un certificado se produce en los siguientes casos:

1 Revocacion del certificado por cualquiera de las causa s recogidas en el apartado
4.9.1.

9 Caducidad de la vigencia del certificado.

4.12 CUSTODIA Y RECUPERACION DE CLAVES

4.12.1 Practicas y politicas de custodia y recuperacidon de claves

La tarjeta soporte del DNI es un dispositivo cualificado de creacion de firma electré nica
certificado EAL4+ aumentado con AVA VAN.5 . Los datos de creacién de fi  rma (las claves
privadas) se generan dentro de la tarjeta y no pueden ser exportadas en ningn caso.

No se efectia portanto archivo de la clave privada de los certificados.

Por otr o lado, en el &mbito del certificado de firma centralizada , la clave privada que se
genera quedara custodiada por la DGP, teniendo en cuenta que el acceso a esta clave sera
realizada por medios que garantizan , con un alto nivel de confianza, el control exc lusivo

por parte del ciudadano.

En este sentido, el acceso a dicha clave s6lop uede ser efectuado por el titular de la misma
mediante Cl@ve permanente siendo necesario introducir un cédigo de usuario (DNI/NIE),

una contrasefia tan sélo conocida por el ciuda dano, y no almacenada en los sistemas de
DGP, yun segundo factor de autenticacion

Por otro lado, desde DGP se replica la informacion necesaria para la autenticacion y firma
por parte del ciudadano hacia la G erencia de Informética de la  Seguridad Social ( GISS),
con objeto de crear una copia de seguridad y garantizar la continuidad del servicio

En este sentido, se remite al contenido del apartado a) del articulo 18 de laL ey 59/2003,
de 19 de diciembre, de Firma Electronica ala esperadel o contempladoen la proxima Ley
reguladora de determinados aspectos de los servicios electronicos de confianza.

En linea con la mencién anterior, en el apartado cuarto del anexo Il del Reglamento (UE)
910/2014 se establece que, sin perjuicio de la letra d) del punto 1, | 0s prestadores
cualificados de servicios de confianza que gestionen los datos de creacién de firma
electronica en nombre del firmante podran duplicar los datos de creacion de firma
Unicamente con objeto de efectuar una copia de seguridad de los citados dat 0s siempre
gue se cumplan los siguientes requisitos:

a) la seguridad de los conjuntos de datos duplicados es del mismo nivel que para los
conjuntos de datos originales;

b) el nimero de conjuntos de datos duplicados no supera el minimo necesario para
garant izar la continuidad del servicio.

4.12.2 Practicas y politicas de proteccion y recuperacion de la clave
de sesidn

No estipulado.
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5. CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y
OPERACIONALES DE LA DGP

5.1 CONTROLES FislIcos

Los aspectos referentes a los contro les de seguridad fisica se encuentran recogidos en
detalle en la documentaciéon que la autoridad competente ha desarrollado a tal efecto. En
este apartado se van a recoger las medidas adoptadas mas relevantes.

5.1.1 Ubicacién fisicay construccidn

Los edificios d onde se encuentra ubicada la infraestructura de DNI y de los certificados de
firma centralizada  disponen de medidas de seguridad de control de acceso, de forma que
s6lo se permite la entrada a los mismos a las personas debidamente autorizadas.

Todas las op eraciones criticas de DNI y de los certificados de firma centralizada  se
realizan en recintos fisicamente seguros, con niveles de seguridad especificos para los
elementos mas criticos  y con vigilancia durante las 24 horas al dia, los 7 dias a la semana

Estos sistemas estdn separados de otros de la DGP, de forma que sélo el personal
autorizado pueda acceder a ellos.

Los Centros de Proceso de Datos de DNI y de los certificados de firma centralizada
cumplen los siguientes requisitos fisicos:

a) Estan alejados de salidas de humos para evitar posibles dafios por incendios en
otras plantas.

b) Ausencia de ventanas al exterior del edificio.
€ Camaras de vigilancia en las areas de acceso restringido.
d) Control de acceso basado en tarjeta y biometria.

e) Sistemas de proteccién y prevencién de incendios: detectores, extintores,
formacién del personal para actuar ante incendios, etc.

f) Existencia de mamparas transparentes, limitando las distintas zonas, que
permitan observar las salas desde pasillos de acceso, para detectar intrusione SO
actividades ilicitas en su interior.

g) Proteccioén del cableado contra dafios e interceptacion tanto de la transmision de
datos como de telefonia.

5.1.2 Acceso fisico

Se dispone de un completo sistema de control de acceso fisico de personas a la entrada y
a la s alida que conforman varios niveles de control. Todas las operaciones sensibles se
realizan dentro de un recinto fisicamente seguro con diversos niveles de seguridad para
acceder a las maquinas y aplicaciones criticas.

Los sistemas de DNI y de los certifica dos de firma centralizada estardn fisicamente
separados de otros sistemas de forma que U(nicamente el personal autorizado pueda
acceder a ellos, y se garantice la independencia de los otros sistemas informaticos.

Las areas de carga y descarga estan aisladas y permanentemente vigiladas por medios
humanos y técnicos.

56



Version 2.4 110 de Enero de 201 8

5.1.3 Alimentacidn eléctrica y aire acondicionado

Las salas donde se ubican los equipos de la infraestructura de DNI y de los certificados de
firma centralizada  disponen de suministro de electricidad y aire acondicionado adecuado a
los requisitos de los equipos en ellas instalados. La infraestructura esta protegida contra

caidas de tension o cualquier anomalia en el suministro eléctrico. Las instalaciones
disponen de sistemas de alimentacion ininterrump ida con una potencia suficiente para
mantener autbnomamente la red eléctrica durante los periodos de apagado controlado del

sistema y para proteger a los equipos frente a fluctuaciones eléctricas que los pudieran

dafar. El apagado de los equipos sélo se pr oducira en caso de fallo de los sistemas de
generacion auténoma de alimentacién.

5.1.4 Exposicion al agua

Se han tomado las medidas adecuadas para prevenir la exposicion al agua de los equipos
y el cableado, disponiendo de detectores de inundacién y sistemas de alarma apropiados
al entorno.

5.1.5 Proteccién y prevencion de incendios

Las salas donde se ubican los activos de la infraestructura del DNI y de los certificados de
firma centralizada  disponen de los medios adecuados I sistemas automaticos de deteccion
y extinc i6n de incendios - para la proteccién de su contenido contra incendios.

El cableado se encuentra en falso suelo o falso techo y se dispone de los medios
adecuados - detectores en suelo y techo- para la proteccién del mismo contra incendios.

5.1.6 Sistema de almacenamiento

En su caso, la autoridad competente ha establecido los procedimientos necesarios para
disponer de copias de respaldo de toda la informacion de su infraestructura productiva.

En su caso, la autoridad competente ha dispuesto planes de copia de resp aldo, los mismos
gue para el resto de los sistemas de informacion, de toda la informacién sensible y de
aquella considerada como necesaria para la persistencia de su actividad.

Los soportes de informacién sensible se almacenan de forma segura en armarios i gnifugos
y cajas fuertes, segln el tipo de soporte y la clasificacién de la informacién en ellos
contenida. Estos armarios se encuentran en diversas dependencias para eliminar riesgos
asociados a una unica ubicacion.

El acceso a estos soportes esta restrin gido a personal autorizado.

5.1.7 Eliminacién de los soportes de informacién

Se ha adoptado una politica de gestion de residuos que garantiza la destrucciéon de
cualquier material que pudiera contener informacion, asi como una politica de gestién de
los soportes  removibles.

La eliminacién de soportes, tanto papel como magnéticos, se realiza mediante
mecanismos que garanticen la imposibilidad de recuperacion de la informacion.

En el caso de soportes magnéticos, se procede al formateo, borrado permanente, o
destrucc i6n fisica del soporte. En el caso de documentacién en papel, éste se somete a un
tratamiento fisico de destruccion.
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5.1.8 Copias de seguridad fuera de las instalaciones

En su caso, la autoridad competente dispone de copias de seguridad en locales propios
que re unen las medidas precisas de seguridad y con una separacion fisica adecuada.

5.2 CONTROLES DE PROCEDIMIENTO

Por razones de seguridad, la informacion relativa a los controles de procedimiento se
considera materia confidencial y solo se incluye una parte de la m isma.

La autoridad competente procura que toda la gestion, tanto la relativa a los
procedimientos operacionales como a la de administracion, se lleve a cabo de forma
segura, conforme a lo establecido en este documento, realizando auditorias periddicas.
(Vé ase el capitulo 8 Auditorias de Cumplimiento y otros Controles de Conformidad ).

Asimismo, se ha disefiado una segregacién de funciones para evitar que una sola persona
pueda conseguir el control total de la infraestructura.

\ 5.2.1 Rolesresponsables del control y gestion de la PKI

Se distinguen los siguientes roles para la operacion y gestion del sistema:

1 Responsable del Sistema . También de la explotacién de la Infraestructura de
Clave Publica de la Direccion General de la Policia, es la persona responsable de la
definicion, desarrollo, operacién y mantenimiento del Sistema durante todo su ciclo
de vida, de verificar su correcto funcionamiento y que las medidas especificas de
seguridad se integren adecuadamente dentro del marco general de seguridad.

1 Administradores de Sistema : Conjunto de usuarios autorizados a realizar ciertas
tareas relacionadas con la instalacién, configuracion y mantenimiento de las
entidades de la PKI, pero con acceso limitado a la informacion relacionada con los

parametros de seguridad. Respons able del funcionamiento de los sistemas que
componen la PKI, del hardware y del software base. La responsabilidad de este
perfil incluye, entre otros, la administracion del sistema de base de datos , del
repositorio de informacién y de los sistemas operativ 0s.

1 Administradores HSM (Modulo Seguridad Hardware) . Encargados de la

definicion de claves de administracion del HSM, de su custodia, de su configuracion
y puesta en marcha.

I Auditores de Sistema : Autorizados a consultar archivos, trazas y registros ( logs)
de auditoria de las entidades de la PKI y de los sistemas utilizados para la
prestacion de los Servicios de Confianza

1 Responsables de Seguridad : responsable de la definicién y verificacion de todos

los procedimientos de seguridad tanto fisica como informa tica.

1 Generador de ARLs . encargado de la emisién manual de las Authority Revocation
Lists con la periodicidad establecida en la DPC.

1 Oficiales de Registro . Son los responsables de solicitar en nombre de las
entidades finales la generacion/revocacion de los certificados. Los funcionarios y

personal contratado responsable de un puesto de expedicién desempefaran el rol
de oficial de registro.

9 Oficiales de Seguridad : Los usuarios pertenecientes a este grupo tienen la
responsabilidad global de administrar la imp lementacién de las politicas y practicas
de seguridad.

1 Operadores de Sistema : Usuarios encargados de realizar tareas basicas del dia a
dia como por ejemplo, ejecutar los procesos de backup y recuperacién de los
sistemas de la Infraestructura de Clave Publi ca (PKI) .
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1 Operadores HSM : Encargados de configurar el acceso al HSM por parte de las
aplicaciones, de la inicializacién del token PKCS#11, de asistir en las tareas de
exportacién e importacion del material criptografico, etc

1 Usuarios HSM : encargados de la explotacién de los servicios criptogréficos del
HSM.

5.2.2 Numero de personas requeridas por tarea

Se requiere un minimo de tres personas con capacidad profesional suficiente para realizar
las tareas correspondientes al Oficial de Seguridad y tres personas para las
correspondientes alas de los Administradores del HSM

5.2.3 ldentificacién y autenticacién para cada usuario

Los Administradores y Operadores de HSM se identifican y autentican en los HSM

mediante técnicas de secreto compartido en tarjetas criptograficas e specificas de los HSM.
El resto de usuarios autorizados de | DNI y de los certificados de  firma centralizada se
identifican mediante certificados electrénicos emitidos por la propia infraestructura y se

autentican por medio de tarjetas criptograficas.

La au tenticacion se complementa con las correspondientes autorizaciones para acceder a
determinados activos de informacion o sistemas de | DNI y de los certificados de  firma
centralizada .

5.2.4 Roles que requieren segregaciéon de funciones

Entre los roles se establecen las siguientes incompatibilidades, de forma que un usuario

no pueda tener dos roles marcados como Aincompati bl eso:
1 Incompatibilidad entre el rol auditor (i.e. auditor de sistema) y cualquier otro rol
1 Incompatibilidad entre los roles administrativos ( Responsables de seguridad,

administrador de sistema y oficial de registro)
Incompatibilidad entre los administradores y los operadores del HSM

1 Incompatibilidad entre el oficial de seguridad y el administrador del HSM

5.3 CONTROLES DE PERSONAL

5.3.1 Requisitos relativos a la cualificacion, conocimiento vy
experiencia profesionales

Todo el personal que preste sus servicios en el ambito del DNI y de los certificados de
firma centralizada  deberd poseer el conocimiento, experiencia y formacién suficientes,
para el mejor co metido de las funciones asignadas.

Para ello, la autoridad competente llevara a cabo los procesos de seleccién de personal
gue estime precisos con objeto de que el perfil profesional del empleado se adecue lo mas
posible a las caracteristicas propias de la s tareas a desarrollar.

5.3.2 Procedimientos de comprobacién de antecedentes

Conforme a la normativa ge  neral de la Administracion del Estado .
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5.3.3 Requerimientos de formacidn

Segun los procedimientos establecidos por la autoridad competente

En particular, el person al relacionado con la explotacion de la PKI, recibira la formacion
necesaria para asegurar la correcta realizacion de sus funciones. Se incluyen en la
formacién los siguientes aspectos:

1 Entrega de una copia de la Declaracion de Practicas y Politicas de Cer tificacion.
Concienciacién sobre la seguridad fisica, l6gica y técnica
Operacion del software y hardware para cada papel especifico.

l

il

1 Procedimientos de seguridad para cada rol especifico.

1 Procedimientos de operacion y administracién para cada rol especific 0.
il

Procedimientos para la recuperacion de la operacion en caso de desastres.

\ 5.3.4 Requerimientos y frecuencia de actualizacién de la formacién \

Segun los procedimientos establecidos por la autoridad competente

5.3.5 Frecuencia y secuencia de rotacion de tareas \

No est ipulado .

5.3.6 Sanciones por actuaciones no autorizadas \

La comision de acciones no autorizadas sera calificada como falta laboral y sancionada
conforme a lo preceptuado (reglamento del Cuerpo Nacional de Policia y Legislacion
General de la Funcion Publica).

Se consideraran acciones no autorizadas las que contravengan la Declaracion de Practicas
de Certificacion o las Politicas de Certificacion pertinentes tanto de forma negligente como
malintencionada.

Si se produce alguna infraccion , S€ suspendera el acceso de | as personas involucradas a
todos los sistemas de informacion del DNI vy de los certificados de  firma centralizada de
forma inmediata  al conocimiento del hecho.

\ 5.3.7 Requisitos de contratacion de terceros \

Se aplicara la normativa general de la autoridad competent e para las contrataciones.

\5.3.8 Documentacion proporcionada al personal \

Se facilitara el acceso a la normativa de seguridad de obligado cumplimiento junto con la
presente DPC.

5.4 PROCEDIMIENTOS DE AUDITORI A DE SEGURIDAD

5.4.1 Tipos de eventos registrados

Se registrard n todos los eventos relacionados con la operacion y gestion del sistema, asi
como los relacionados con la seguridad del mismo, entre otros:
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Arranque y parada de aplicaciones.
Intentos exitosos o fracasados de inicio y fin de sesién.

Intentos exitosos o fr acasados de crear, modificar o borrar usuarios del sistema
autorizados.

1 Los relacionados con la gestion del ciclo de vida de los certificados y CRLs

Informes completos de los intentos de intrusién fisica en las infraestructuras que
dan soporte a la emisié6  ny gestion de certificados

Backup, archivo y restauracion.

Cambios en la configuracién del sistema.
Actualizaciones de software y hardware.
Mantenimiento del sistema.

Cambios de personal

Cambios en las claves de la Autoridad de certificado

Cambios en | as politicas de emision de certificados y en la presente DPC

=A =4 =4 =4 4 -4 -4 -

Registros de la destruccién de material que contenga informacion de claves, datos
de activacion o informacion personal del firmante

Informes de compromisos y discrepancias
Registros de acceso fisico.

1 Acontecimientos relacionados con el ciclo de vida del médulo criptogréafico, como
recepcion, uso y desinstalacion de éste

1 Laceremonia de generacion de claves y las bases de datos de gestion de claves

Las operaciones se dividen en eventos, por lo que se guarda informacién sobre uno o mas
eventos para cada operacion relevante. Los eventos registrados poseen, como minimo, la
informacion siguiente:

Categoria:  Indica la importancia del evento.

- Informativo: los eventos de esta categoria contienen inform acion sobre
operaciones realizadas con éxito.

- Marca: cada vez que empieza y termina una sesion de administracion, se
registra un evento de esta categoria.

- Advertencia: indica que se ha detectado un hecho inusual durante una
operacion, pero que no provocé g ue la operacién fallara (p.ej. una peticion de
lote denegada).

- Error: indica el fallo de una operacién debido a un error predecible (p.ej. un
lote que no se ha procesado porque la AR pidié una plantilla de certificacion
para la cual no estaba autorizada).

- Error Fatal: indica que ha ocurrido una circunstancia excepcional durante una
operacion (p.ej. una tabla de base de datos a la que no se puede acceder).

Fecha : Fechay hora en la que ocurrio el evento.
Autor : Nombre distintivo de la Autoridad que genero el evento.
Rol : Tipo de Autoridad que generé el evento.

Tipo evento : Identifica el tipo del evento, distinguiendo, entre otros, los eventos
criptogréficos, de interfaz de usuario, de libreria.
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Médulo : Identifica el médulo que generé el evento. Los posibles maédulos son:
- AC.
- AR
- Repositorio de informacion.
- Librerias de control de almacenamiento de informacion.

Descripciébn : Representacion textual del evento. Para algunos eventos, la
descripcién va seguida de una lista de parametros cuyos valores variaran
depen diendo de los datos sobre los que se ejecutd la operacidon. Algunos ejemplos
de | os par 8metros que se incluyen para |

generadod son: el n“mero de seri e, el nombr e

emitido y la plant illa de certificacion que se ha aplicado.

a

5.4.2 Frecuencia de procesado de registros de auditoria

Los registros se analizaran siguiendo procedimientos manuales y automaticos cuando sea
necesario, aunque s e establecen tres niveles de auditorias de control de los eventos
registros con una frecuencia semanal, mensual yanual .

5.4.3 Periodo de conservaciéon de los registros de auditoria

La informacién generada por los registros de auditoria se mantiene en linea hasta que es
archivada. Una vez archivados, los registros de au ditoria se conservaran, al menos,
durante 15 afios.

5.4.4 Proteccion de los registros de auditoria

Los eventos registrados estan protegidos mediante técnicas criptograficas, de forma que
nadie, salvo las propias aplicaciones de visualizacion de eventos, con su de bido control de
accesos, pueda acceder a ellos.

Las copias de backup de dichos registros se almacenan en un archivo ignifugo cerrado
dentro de las instalaciones seguras de la autoridad competente

La destruccion de un archivo de auditoria solo se puede lle var a cabo con la autorizacion
del Administrador del Sistema, el Responsable de Seguridad y el Administrador de
Auditorias de DNI y de los certificados de  firma centralizada . Tal destruccién se puede
iniciar por la recomendacion escrita de cualquiera de es tas tres Autoridades o del
administrador del servicio auditado, y siempre que hayan transcurrido los 15 afios de
retencion.

5.4.5 Procedimientos de respaldo de los registros de auditoria

Las copias de respaldo de los registros de auditoria se realizan segin las m edidas
estandar establecidas por la autoridad competente para las copias de respaldo de sus
sistemas de informacion.

5.4.6 Sistema de recogida de informacién de auditoria

El sistema de recopilacion de informacién de auditoria de la PKI es una combinacién de

pro cesos automaticos y manuales ejecutados por las aplicaciones de la PKI. Todos los
registros de auditoria de las ACs, ARs, los registros del sistema operativo y los de red se
almacenan en los sistemas internos de DNI y de los certificados de  firma centraliz ada.
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Los procedimientos de control de seguridad empleados en DNI y los certificados de  firma
centralizada se basan en la tecnologia de construccién empleada en la base de datos.

Las caracteristicas de este sistema son las siguientes:

A Permite verificar la i ntegridad de la base de datos, es decir, detecta una posible
manipulacion fraudulenta de los datos.

A Asegura el no repudio por parte de los autores de las operaciones realizadas sobre
los datos. Esto se consigue mediante las firmas electrénicas.

A Guarda unr egistro historico de actualizacion de datos, es decir, almacena versiones
sucesivas de cada registro resultante de diferentes operaciones realizadas sobre él.
Esto permite guardar un registro de las operaciones realizadas y evita que se
pierdan firmas elec trénicas realizadas anteriormente por otros usuarios cuando se
actualizan los datos.

La siguiente informacién es un resumen de los posibles peligros a los que una base de
datos puede estar expuesta y que pueden detectarse con las pruebas de integridad:

A Ins ercion o alteracion fraudulenta de un registro de sesion.
Supresion fraudulenta de sesiones intermedias.

Insercion, alteracion o supresion fraudulenta de un registro histérico.

> > >

Insercion, alteracion o supresion fraudulenta del registro de una tabla de cons ultas.

5.4.7 Notificacion al sujeto causa del evento

No se prevé la notificacion automética de la accion de los ficheros de registro de auditoria
al causante del evento.

5.4.8 Analisis de vulnerabilidades

El andlisis de vulnerabilidades queda cubierto con el Plan de A uditoria de la autoridad
competente . Estos analisis son ejecutados semanal, mensual y anualmente

Los acontecimientos en el proceso de auditoria son guardados, en parte, para monitorizar
las vulnerabilidades del sistema.

Los analisis de vulnerabilidad son ejecutados, repasados y revisados por medio de un
examen de estos acontecimientos monitorizados.

5.5 ARCHIVO DE REGI STROS

5.5.1 Tipo de eventos archivados

Cada Autoridad de Certificacion utilizada en la expedicion de los certificados del DNI
electrénico y firma cen tralizada conserva toda la informacion relevante sobre las
operaciones realizadas con los certificados y se mantiene un registro de eventos.

Las operaciones registradas incluyen las realizadas por los administradores que utilizan las
aplicaciones de admini stracion de los elementos de DNI y los certificados de  firma
centralizada , asi como toda la informacion relacionada con el proceso de registro.

Los tipos de datos o ficheros que son archivados son, entre otros, los siguientes:
1 Datos relacionados con el pr  ocedimiento de registro y solicitud de certificados

1 Los especificados en el punto 5.4.1.
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9 El fichero histérico de claves.

1 La Practicas y Politicas de Certificacion

5.5.2 Periodo de conservacion de registros

Toda la informacién y documentacion relativa a los cer tificados se conservar  an durante un
minimo de 15 afios.

Para los registros de auditoria se estard a lo especificado en el apartado 5.4.3, siempre
atendiendo a cualquier particularidad especificada en la Politica de Certificacion del
Certificado correspondie  nte a los datos involucrados.

5.5.3 Protecciéon del archivo

Los Archivos de registro estan protegidos mediante técnicas criptograficas, de forma que
nadie, salvo las propias aplicaciones de visualizacion, con su debido control de accesos,
pueda acceder a ellos.

La destruccion de un archivo de Registro solo se puede llevar a cabo con la autorizacién

del Administrador del Sistema, los Responsables de Seguridad y el Administrador de
Auditorias de DNI y de los certificados de  firma centralizada . Tal destruccién se pue de
iniciar por la recomendacion escrita de cualquiera de estas tres Autoridades o del
administrador del servicio auditado, y siempre que haya transcurrido el periodo minimo de

retencion (15 afios).

5.5.4 Procedimientos de copia de respaldo del archivo

Las copias de respaldo de los Archivos de registros se realizan segun las medidas estandar
establecidas por la autoridad competente

5.5.5 Requerimientos para el sellado de tiempo de los registros

Los sistemas de informaciéon empleados por DNI y los certificados de  firma ce ntralizada
garantizan el registro del tiempo en los que se realizan. El instante de tiempo de los

sistemas proviene de una fuente segura que constata la fecha y hora. Todos los servidores

del sistema de DNI vy los certificados de  firma centralizada  estan si ncronizados en fecha y
hora. Las fuentes de tiempos utilizadas, basadas en el protocolo NTP (Network Time
Protocol) se auto calibran por distintos caminos, utilizando como referencia la del Real
Instituto y Observatorio de la Armada

5.5.6 Sistema de archivo de informacién de auditoria

El sistema de recogida de informacién es interno a la autoridad competente

5.5.7 Procedimientos para obtener y verificar informacién
archivada

Los eventos registrados estan protegidos mediante técnicas criptogréficas, de forma que
nadie salvo las propias aplicaciones de visualizacion y gestion de eventos pueda acceder a
ellos. Sélo el personal autorizado tiene acceso a los archivos fisicos de soportes y archivos
informéticos, para llevar a cabo verificaciones de integridad u otras.

Esta verificacion debe ser llevada a cabo por el Administrador de Auditoria que debe tener
acceso a las herramientas de verificacién y control de integridad del registro de eventos
de la PKI.
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5.6 CAMBIO DE CLAVES DE UNA AC

Los procedimientos para proporcionar, en caso de cambio de claves de una AC, la nueva
clave publica de AC a los titulares y terceros aceptantes de los certificados de la misma

son los mismos que para proporcionar la clave publica en vigor. En consecuencia, la nueva

clave se publicard en el  sitio web www.dnielectronico.es o en el Boletin Oficial del Estado
(ver apartado 2.1)

Los procedimientos para proporcionar una nueva clave publica a los usuarios de dicha AC
corresponden al procedimiento de renovacion recogido en este documento.

5.7 RECUPERACION EN CASOS DE VULNERACION DE UNA CLAVE Y DE
DESASTRE NATURAL U OTRO TIPO DE CATASTROFE

5.7.1 Procedimientos de gestion de incidentes y vulnerabilidades

La autoridad competente tiene establecido un Plan de Contingencias qu e define las
acciones a realizar, recursos a utilizar y personal a emplear en el caso de producirse un
acontecimiento intencionado o accidental que inutilice o degrade los recursos y los
servicios de ¢ onfianza prestados por DNI vy los certificados de  firma centralizada .

El Plan de Contingencias contempla, entre otros aspectos, 10s siguientes:
1 Laredundancia de los componentes mas criticos.
1 La puesta en marcha de un centro de respaldo alternativo.
1 El chequeo completo y periédico de los servicios de copia de r espaldo.

En el caso de que se viera afectada la seguridad de los datos de creacion de firma de
alguna Autoridad de Certificacion, el prestador informara a todos los titulares de
certificados de DNI , los certificados de  firma centralizada y terceros aceptan tes conocidos
gue todos los certificados y listas de revocacion firmados con estos datos ya no son

validos. Tan pronto como sea posible se procedera al restablecimiento del servicio.

5.7.2 Alteracion de los recursos hardware, software y/ o datos

Si los recursos h ardware, software, y/o datos se alteran o se sospecha que han sido
alterados se detendra el funcionamiento de la AC hasta que se reestablezca la seguridad
del entorno con la incorporacion de nuevos componentes cuya adecuacion pueda
acreditarse. De forma si  multanea se realizard una auditoria para identificar la causa de la
alteracién y asegurar su no reproduccion.

En el caso de verse afectados certificados emitidos, se notificara del hecho a los usuarios
de los mismos y se procedera a una nueva certificacion

5.7.3 Procedimiento de actuacion ante la vulnerabilidad de la clave
privada de una Autoridad

En el caso de que se viera afectada la segu  ridad de la clave privada de una Autoridad se
procederd a su revocacion inmediata. Seguidamente, se generard y publicard la
correspondiente  ARL, cesando el funcionamiento de actividad de la Autoridad.

En el caso de que la Autoridad afectada sea una AC, el certificado revocado de la misma
permanecera accesible en el repositorio de DNI y de los certificados de  firma centralizada
con objeto de continuar verificando los certificados emitidos durante su periodo de
funcionamiento.  La notificacion de la revocacion sera hara efectiva a través del sitio web
www.dnielectronico.es o del Boletin O ficial del Estado (ver apartado 2.1)
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Las Autoridades componentes de DNI y de los certificados de firma centralizada
dependientes de la AC afectada seran informadas del hecho y conminadas a solicitar una
nueva certificacion por otra AC del dominio de certi ficacion.

Se notificara a todas las Autoridades afectadas que los certificados y la informacién sobre
su revocacién, suministrada con la clave comprometida de la AC, deja de ser valida desde
el momento de la naotificacién.

Los certificados firmados por Aut oridades dependientes de la AC afectada en el periodo
comprendido entre el compromiso de la clave y la revocacion del -certificado
correspondiente,  dejaran de ser validos por lo que sus titulares deberan solicitar la
emisién de nuevos certificados.

5.7.4 Instalacién después de un desastre natural u otro tipo de
catastrofe

El sistema de PKI soporte del DNI y de los certificados de  firma centralizada  se encuentra
replicado en dos centros distantes en m as de 70 km y que operan en modo espejo. No
obstante, e | sistema de Autoridades de Certificacién de DNI y de los certificados de  firma
centralizada puede ser reconstruido en caso de desastre (indisponibilidad continuada de

ambos centros) . Parallevar a cabo esta reconstruccién es necesario contar con:

1 Un sistema con har dware, software y dispositivo Hardware Criptografico de
Seguridad similar al existente con anterioridad al desastre.

1 Las tarjetas de administrador y oficial de seguridad de todas las Autoridades de
Certificacion de DNI  y de los certificados de  firma centra lizada .

1 Las tarjetas de administrador y operador del HSM y backup del material
criptogréfico.

I Una copia de respaldo de los discos del sistema y de la BBDD anterior al
desastre.

Con estos elementos es posible reconstruir el sistema tal y como estaba en el m omento
de la copia de respaldo realizada y, por lo tanto, recuperar la AC, incluidas sus claves
privadas.

El almacenamiento , tanto de las tarjetas de acceso de los administradores de las ACs
como de las copias de los discos de sistema de cada AC, se lleva a cabo en un lugar
diferente, lo suficientemente alejado y protegido como para dificultar al maximo la
concurrencia de catastrofes simultaneas en los sistemas en produccion y en los elementos

de recuperacion.

5.8 CESEDEUNA ACOAR

5.8.1 Autoridad de Certificacidn

El prestador cualificado de servicio de confianza, DGP, contar4d con un plan de cese
actualizado para garantizar la continuidad del servicio, de conformidad con las
disposiciones verificadas por el organismo de supervisién con arreglo al ar ticulo 17,
apar tado 4, letra i) tal como establece la letra i) del punto 2 articulo 24 del Reglamento
(UE) n° 910/2014 del Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo

a la identificacion electrénica y los servicios de confianza para las transaccion es
electronicas en el mercado interior y por el que se deroga la Directiva 1999/93/CE.

El procedimiento de cese efectivo de la actividad por parte del prestador cualificado sera
el indicado a continuacion , ala espera de lo contemplado en la p réxima Ley re guladora de
determinados aspectos de los servicios electrénicos de confianza.
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En el caso de que el prestador de servicios de ¢ onfianza cese su actividad se comunicara a
los firmantes que utilicen los certificados electrénicos que haya expedido; y podra

tra nsferir, con su consentimiento expreso, la gestién de los que sigan siendo validos en la

fecha en que el cese se produzca a otro prestador de servicios de ¢ onfianza que los asuma
0, en caso contrario, extinguir su vigencia.

La citada comunicacion se llevar & a cabo a través del sitio web habilitado a tal efecto o del
Boletin Oficial del Estado con un plazo minimo de antelacion de 2 meses al cese efectivo

de la actividad e informard, en su caso, sobre las caracteristicas del prestador de servicios

de confianz a al que se propone la transferencia de la gestién de los certificados.

La Direccion General de la Policia comunicara al Ministerio de Energia, Turismo y Agenda
Digital , con la antelaciéon indicada en el anterior apartado, el cese de su actividad y el

desti no que vaya a dar a los certificados especificando si va a transferir la gestién y a

quién o si se extinguira su vigencia.

Igualmente, comunicara cualquier otra circunstancia relevante que pueda impedir la
continuacion de su actividad.

La Direccién Genera | de la Policia remitira al Ministerio de Energia, Turismo y Agenda
Digital con caracter previo al cese definitivo de su actividad la informacion relativa a los
certificados cuya vigencia haya sido extinguida para que éste se haga cargo de su

custodia a lo s efectos previstos en el articulo 20.1.f de la Ley 59/2003, de 19 de
diciembre, de Firma electronica.  Este ministerio mantendra accesible al publico un servicio

de consulta especifico donde figure una indicacién sobre los citados certificados durante

un p eriodo que considere suficiente en funcioén de las consultas efectuadas al mismo.

5.8.2 Autoridad de Registro

No procede .

6. CONTROLES DE SEGURIDAD FiSICA, INSTALACIONES, GESTION Y
OPERACIONALES DE LA GI SS

6.1 CONTROLES FisSICcOS

6.1.1 Ubicacién fisica y construccidn

El CPD de la GISS acoge la infraestructura de almacenamiento de la réplica de los
certificados de firma centralizada. Este CPD es de uso exclusivo de la Gerencia Informatica
de la Seguridad Social.

El recinto consta de los siguientes sistemas de control de acceso fisico:

1 Perimetro con valla de seguridad, en cuya entrada hay una garita con vigilantes
gue controlan la entrada y salida de personas y vehiculos.

i Sistema de video -vigilancia, tanto de las zonas exteriores como de las zonas
comunes interiores.

1 Control d e entrada al edificio con vigilantes armados , tornos con acceso
mediante tarjeta, arco de deteccion de metales y escaner para objetos.

Por otro lado, las instalaciones del CPD situado en la primera planta del edificio, disponen
de las siguientes medidas:

M Controles de acceso fisico.
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Proteccién ante desastres naturales.
Medidas de proteccion ante incendios.

Medidas ante fallos de los sistemas de soporte (energia eléctrica,
telecomunicaciones, etc.).

Proteccion contra el derribo de la estructura.
Proteccion f rente a inundaciones.
Proteccion antirrobo.

Recuperacién ante un desastre.

=A =4 =4 A -4

Controles para impedir la salida no autorizada de equipamientos, informaciones,
soportes y aplicaciones, entre ellos las relativas a componentes utilizados para los
servicios relaci onados con los Certificados de firma centralizada objeto de le esta
DPC.

Todas las operaciones criticas de los certificados de firma centralizada se realizan en
recintos fisicamente seguros, con niveles de seguridad especificos para los elementos mas
criti cos y con vigilancia durante las 24 horas al dia, los 7 dias de la semana. Estos
sistemas estan aislados de otros de la GISS, de forma que sélo el personal autorizado
pueda acceder a ellos.

6.1.2 Acceso fisico

En la entrada al CPD, el personal de la GISS pasa si empre a través de tornos que se abren
mediante una tarjeta de control de acceso. Los vigilantes controlan los objetos que porten
gue deben pasar por escaner.

Una vez traspasado el control de entrada, el personal de la GISS debe ir identificado en
todo mom ento con su tarjeta de acceso.

En el CPD se encuentran los sistemas informaticos principales que soportan la actividad de

la organizacion y los principales procesos de las Entidades Gestoras y Servicios Comunes.

Entre éstos hay sistemas mainframe, servido res, robots de cintas y sistemas de
comunicaciones.

El CPD tiene un sistema de control de entrada mediante tarjeta inteligente, habilitado
Unicamente a determinado personal autorizado dentro de las instalaciones. Todos los
accesos al CPD quedan registrados con la identificacién de la persona que accede y la hora
de entrada y de salida.

Las estancias del CPD estan separadas por mamparas acristaladas que permiten el control
visual.

Los sistemas que almacenan la réplica de los certificados de firma centralizad a estan
fisicamente aislados de otros sistemas de forma que Unicamente el personal autorizado
pueda acceder a ellos, y se garantice la independencia de los otros sistemas informaticos.

Las areas de carga y descarga estan controladas por vigilantes, y se fi ene que tener
autorizacion previa para poder acceder a ellas.

Junto al muelle de entrada de equipos, hay unas oficinas donde se registran las entradas y
salidas de los equipos. Todo el material que entra en las instalaciones debe pasar por un
sistema que d etecta si los equipos contienen sustancias peligrosas como explosivos.

6.1.3 Alimentacidn eléctrica y aire acondicionado

Los equipos informaticos donde se ubican los equipos de la infraestructura de firma
centralizada y de almacenamiento de los certificados de firma centralizada estan
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convenientemente protegidos ante fluctuaciones o cortes de suministro eléctrico que
puedan dafiarlos o interrumpir el servicio.

Las instalaciones cuentan con un sistema de estabilizacién de la corriente, asi como uno
de generacién p ropio con autonomia suficiente para mantener el suministro durante el
tiempo que requiera el cierre ordenado y completo de todos los sistemas informaticos.

El sistema eléctrico que alimenta las maquinas del CPD esta redundado, existiendo dos
tomas de entra da de energia que proceden de dos subcentrales diferentes.

Los equipos informaticos estan ubicados en un entorno donde se garantiza una
climatizacion (temperatura y humedad) adecuada a sus condiciones 6ptimas de trabajo.

8

6.1.4 Exposicion al agua

Existen las medi das de deteccién adecuadas para prevenir la exposicion al agua de los
equipos y el cableado que albergan la Infraestructura.

En el suelo técnico del CPD hay sensores de humedad para detectar inundaciones. Los
sistemas de deteccién de agua estan interconect ados a través de un sistema informético
gue dispara una alarma si fuera necesario.

6.1.5 Proteccién y prevencion de incendios

Todas las salas donde se ubican los activos de la infraestructura cuentan con sistemas
autométicos de deteccion y extincion de incendios

Por otro lado, e xiste un sistema de deteccién de incendios monitorizados desde la sala de
control.

Asi mismo, existen en el edificio extintores en las paredes de todas las salas y pasillos.
Dichos extintores son revisados periédicamente de acuerdo alan ormativa vigente.

6.1.6 Sistema de almacenamiento

El almacenaje en soportes de informacion se realiza de forma que s e garantice tanto su
integridad como su confidencialidad y cumpliendo los requisitos est ablecidos por la
legislacion vigente.

Se cuenta para ello con dependencias o armarios ignifugos y robots automatizados de

tratamiento de  cintas.

El acceso a estos soportes esta restringido a personal autorizado.

6.1.7 Eliminacién de los soportes de informacion

La eliminacién de soportes se realiza mediante un contrato con una empresa que

garantiza el cumpliendo de los requisitos est ablecidos por la legislacion vigente.

6.1.8 Copias de seguridad fuera de las instalaciones

La Gerencia de Informatica de la Seguridad Social (GISS) cuenta con un centro de
respaldo para almacenar|  as copias de seguridad y garantizar la continuidad del servicio.

El CPD de respaldo retne las mismas medidas de seguridad que el centro principal
dispone de la separacion fisica adecuada.

Para garantizar la continuidad del servicio en caso de contingenci a el Centro esta
comunicado con el CPD  principal Yy los sistemas se encuentran replicados en tiempo real.
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El CPD de respaldo d ispone ademas de una sala acondicionada con puestos de trabajo
para uso del personal en caso de contingencia.

6.2 CONTROLES DE PROCEDIMIENTO

Por otro lado, la GISS garantiza que sus sistemas se operan de forma segura, y por esto
establece e implanta procedimientos para las funciones que afecten a la provision de sus
servicios.

El personal de operacion de la infraestructura de firma centra lizada realiza los
procedimientos administrativos y de gestion de acuerdo con la politica de seguridad
establecida.

6.2.1 Rolesresponsables del control y gestion de la PKI

Se ha disefiado una segregacion de funciones para evitar que una sola persona pueda
conseg uir el control total de la infraestructura.

Se distinguen los siguientes perfiles:

1 Administradores de Sistema: Usuarios autorizados para realizar las tareas
relacionadas con la instalacion, configuraciéon y mantenimiento de los sistemas.

1 Responsable de segu ridad: Usuarios responsables de la definicion, verificacién,
administracion e implementacién de las politicas, normas y procedimientos de
seguridad.

1 Operadores de sistemas: Serén los usuarios encargados de realizar las tareas
bésicas relativas a los sistem as involucrados en la infraestructura de firma
centralizada, incluyendo los procesos de backup y recuperacion.

6.2.2 Numero de personas requeridas por tarea

Las funciones basicas de operacion de la infraestructura de firma centralizada estan
soportadas por m as de una persona, en grupos de trabajo activos y de respaldo, dentro

de un plan que garantizan una disp onibilidad inmediata en caso de contingencia grave en
sus instalaciones.

6.2.3 ldentificacién y autenticacion para cada usuario

Se han implantado  unos estrictos s istemas de autenticacion y autorizacién, de forma que

el personal s6lo accede a aquellos servicios que deba para realizar estrictamente sus
funciones. De esta forma se preserva la integridad, confidencialidad y disponibilidad d ela
informacion manejada

6.2.4 Roles que requieren segregacion de funciones

Las practicas de trabajo siguen el principio d e que las tareas principales de administracion
y operacion de los sistemas son realizadas por mas de un trabajador, en ocasiones de
departamentos diferentes, para mini mizar el riesgo de actuaciones ilegit imas por parte de

alguno de sus trabajadores.

6.3 CONTROLES DE PERSONAL

Se consideran los siguientes aspectos en cuanto a los controles de personal:
1 Se mantiene confidencialidad de la informacion, asignando los medios nece sarios y
manteniendo una actitud adecuada en el desarrollo de sus funciones vy, fuera del
ambito laboral, en aquello referente a la seguridad de las infraestructuras.
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1 Se es diligente y responsable en el tratamiento, mantenimiento y custodia de los
activos de la infraestructura identificados en la politica, en los planes de seguridad o
en este documento.

1 No se revela informaciéon no publica fuera del ambito de la infraestructura, ni se
extraen soportes de informacién a niveles de seguridad inferiores.

1 Se utilizan los activos de la infraestructura para las finalidades que les han sido
encomendadas.

1 Se exige documentacidn escrita que marque sus funciones y medidas de seguridad a
las que esta sometido.

1 El responsable de seguridad vela porque el punto anterior sea ejecutado,
proporcionando a los responsables de area toda la informacién que fuera necesaria.

1 No se instalan en ninguno de los sistemas de la infraestructura software o hardware
que no sea expresamente autorizado por escrito por el responsable de sis temas de
informacion.

1 No se accede voluntariamente, ni se elimina o altera informacion no destinada a su
persona o perfil profesional.

6.3.1 Requisitos relativos a la cualificaciobn, conocimiento vy
experiencia profesionales

Por otro lado, en relacién a GISS, t odo el personal que preste sus servicios en el ambito
del CPD de la Gerencia de Informética de la Seguridad Social debe superar un proceso de
seleccion previo antes  de tomar posesion de su puesto de trabajo, ademas de pertenecer

a cuerpos especializados en e | desarrollo y operacién de los sistemas informaticos, asi
como en la gestién de proyectos.

El personal de empresas externas esta clasificado por categorias profesionales y debe
acreditar conocimientos o experiencia en las materias que debe dominar en sus puestos
de trabajo.

\ 6.3.2 Procedimientos de comprobacion de antecedentes \

Conforme a la normativa general de la Administracion del Estado.

6.3.3 Requerimientos de formacion \

La GISS se responsabiliza de la formacion  al personal funcionario para asegurar la
correcta real izacién de sus funciones de acuerdo con su rol y de solicitar formacion para el
personal externo para lograr la ¢ ualificacion adecuada y saber responder ante situaciones

de contingencia.

\ 6.3.4 Requerimientos y frecuencia de actualizacién de la formacidn \

Cuando e s necesario se imparten cursos especializados, segun los procedimientos que se
establezca en la GISS.

\ 6.3.5 Frecuencia y secuencia de rotacion de tareas \

No estipulado.
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6.3.6

Sanciones por actuaciones no autorizadas

Todo el personal que presta sus servicios en el ambit o de la infraestructura de firma
centralizada estd sometido a un régimen disciplinario en su condicion de funcionario
perteneciente ala  administracion publica

Por otra parte, la GISS garantiza que se aplican clausulas disciplinarias en los contratos de

soporte

técnico con las empresas externas, de manera que la responsabilidad del

trabajador externo se transfiera a su empresa en caso de conducta punible.

6.3.7

Requisitos de contratacion de terceros

La GISS contrata profesionales cualificados para la ejecucién e

propias.

El perfil del personal contratado esta especificado en las clausulas de los pliegos de
contratacién de las empresas.

fectiva de las funciones

6.3.8

Documentacién proporcionada al personal

Se facili

tara el acceso a la normativa de seguridad de obligado c umplimiento junto con la
presente DPC.

6.4 PROCEDIMIENTOS DE AUDITORI A DE SEGURIDAD

6.4.1

Tipos de eventos registrados

La GISS guarda registro de los eventos mas significativos relacionados con la seguridad de
la infraestructura  de firma centralizada

Se regis

tra ran todos los eventos relacionados con la operacién y gestién del sistema, asi

como los relacionados con la seguridad del mismo, entre otros:

=A =4 =4 -4 -4 -4

Arranque y parada de aplicaciones.

Intentos de intrusién fisica en las infraestructuras que dan soporte a la
centralizada.

Backup, archivo y restauracién.

Cambios en la configuracién del sistema.
Actualizaciones de software y hardware.
Mantenimiento del sistema.

Cambios de personal

Registros de la destruccién de material que contenga informacion de claves, dat
de activacion o informacion personal del firmante

Registros de acceso fisico

Acontecimientos relacionados con el ciclo de vida del médulo criptogréafico, como
recepcion, uso y desinstalacion de éste

La ceremonia de generacion de claves y las bases de datos de gestién de claves
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Las operaciones se dividen en eventos, por lo que se guarda informacion sobre uno o mas
eventos para cada operacioén relevante. Los eventos registrados tendran , como minimo, la
misma informacién que la descrita en el apartado 5.4 .1 de la DPC.

6.4.2 Frecuencia de procesado de registros de auditoria

Los registros de auditoria se examinan cuando
de seguridad internas

se considere necesario segun las politicas

Se realizaran de forma periddica auditorias de control de los eventos registrado S con una

frecuencia al menos trimestral

6.4.3 Periodo de conservaciéon de los registros de auditoria

Los registros de auditoria se mantienen en

linea  durante al menos un afio después de

procesarlos y a partir de ese momento son archivados.

Una vez archivados, lo s registros de auditoria se conservaran, al menos, durante 15 afios.

6.4.4 Proteccién de los registros

de auditoria

Los ficheros de registros, tanto manuales como el ectr énicos, se protegen de lecturas,

modificaciones, borrados o cualquier otro tipo
controles de acceso logico y fisico.

de manipulacio n no autorizada usando

6.4.5 Procedimientos de respaldo de los registros de auditoria

Se generan diariamente copias de soporte incrementales del registro de auditoria y

semanalmente copias completas.

6.4.6 Sistema de recogida de informacion de auditoria

El sistema interno de recopilacion de informacién de auditoria esta compuesto por los

registros de la aplicacion, los registros de red
ademds por los datos manualmente generados,
debidamente autorizado.

, los registros del sistema operativo, y
gue seran alm acenados por el personal

6.4.7 Notificacion al sujeto causa del evento

No se prevé la notificacién automatica de la accion de los ficheros de registro de auditoria

al causante del evento.

6.4.8 Andalisis de vulnerabilidades

Los eventos en el pr oceso de auditoria son guardados para monitorizar las
vulnerabilidades del sistema , entre otros motivos

Los analisis de vulnerabilidad son ejecutados, repasados y revisados por medio de un

examen de estos eventos monitorizados.

Estos analisis son ejecutad  os de acuerdo con su definicién en el Plan de Auditoria.

6.5 ARCHIVO DE REGISTROS

La GISS garantiza que toda la informacion
tiempo apropiado.

necesaria se guarda durante un periodo de
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\ 6.5.1 Tipo de eventos archivados

La GISS conserva registrada por medios seguros to da la informacion y documentacion
relativa a la infraestructura de firma centralizada

6.5.2 Periodo de conservacion de registros

Toda la informacion y documentacion relativa a la infraestructura de firma centralizada se
conservara durante un minimo de 15 afios.

6.5.3 Proteccion del archivo

La GISS, en relacién a los certificados de firma  centralizada :

1 Mantiene la integridad y la confidencialidad del archivo que contiene los datos
referentes a los certificados emitidos.

Archiva los datos indicados anteriormente de forma completa y confidencial.

Mantiene la privacidad de los datos de registro del ciudadano .

6.5.4 Procedimientos de copia de respaldo del archivo

La GISS realiza a diario copias incrementales de todos los datos que configuran la
infraestructura de firma centralizad a. Ademas, realiza copias de soporte completas , al
menos una vez ala semana , para casos de recuperacién de datos.

Los datos asi recogidos se almacenan en un sistema de jerarquia de soportes de copias de
seguridad que garantiza la integridad y la confidenc ialidad de las copias, asi como la
aplicacién de una politica predefinida de respaldo.

6.5.5 Requerimientos para el sellado de tiempo de los registros

La Autoridad de Sellado de Tiempo de la GISS garantiza el instante de tiempo en el que se
realizan las principa les actuaciones relacionadas con los sistemas de informacién
empleados por la infraestructura de firma centralizada

6.5.6 Sistema de archivo de informacién de auditoria

El sistema de ar chivo es interno dentro de la GISS. Ademas, la GISS tiene un sistema de
man tenimiento de datos de archivo fuera de sus propias instalaciones

6.5.7 Procedimientos para obtener y verificar informacién
archivada

Solamente personas autorizadas por la GISS tienen acceso a los datos de archivo, sea en
las mismas instalaciones dela GISS o e n su ubicacién externa.

Esta verificacion debe ser llevada a cabo por los Auditor es de Sistemas que debe tener
acceso a las herramientas de verificacién y control de integridad del registro de eventos.
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6.6 RECUPERACION EN CASOS DE VULNERACION DE UNA CLAVE Y DE
DESASTRE NATURAL U OTRO TIPO DE CATASTROFE

6.6.1 Procedimientos de gestion de incidentes y vulnerabilidades

La GISS dispone de un Plan de Contingencias que establece los procedimientos que aplica
en la gestion de las incidencias

El Plan de Contingencias contempla, entre otros aspectos, los siguientes:
91 Laredundancia de los componentes mas criticos.
1 La puesta en marcha de un centro de respaldo alternativo.

91 El chequeo completo y periddico de los servicios de copia de respaldo.

6.6.2 Alteracion de los recursos hardware, software y/ o datos

Cuando tenga lugar un acontecimiento de corrupcion de recursos, aplicaciones o datos, la
GISS iniciara las gestiones necesarias para hacer que el sistema vuelva a su estado
normal de funcionamiento.

6.6.3 Instalacién después de un desastre natural u otro tipo de
catastrofe

La GISS desarrolla, mantiene, prueba y, Si es necesario, ejecuta un Plan de E mergencia
en caso de desastre, ya sea por causas naturales o intencionadas, sobre las instalaciones,
gue determina como se restauran los servici os de los sistemas de informacién.

La ubicacion de los sistemas de recuperacion de desastres dispone de las protecciones
fisicas de seguridad detalladas en la documentacion del proyecto de Centro de Respaldo.

La GISS es capaz de restaurar la operacion norm al de la infraestructura de firma
centralizada en las 24 horas siguientes al desastre, pudiendo, como minimo, ejecutarse
las siguientes acciones:

 Autenticacion con Cl@ve Permanente
Firma centralizada con certificado de firma centralizada

La base de datos de recuperacion de desastres utilizada esta sincronizada con la base de
datos de produccién, dentro de los limites temporales especificados en el Plan de
Seguridad. Los equipos de recuperacién de desastres de la  GISS tienen las medidas de
seguridad fisica s especificadas en el Plan de Seguridad.

7. CONTROLES DE SEGURIDAD TECNI CA

La infraestructura del DNI y de los certificados de  firma centralizada  utiliza sistemas y
productos fiables, que estan protegidos contra toda alteracibn y que garantizan la
seguridad t écnica y criptografica de los procesos de certificacion a los que sirven de
soporte.

7.1 GENERACION EINSTALACION DEL PAR DE CLAVES
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7.1.1 Generacién del par de claves

Los pares de claves para los componentes internos de la PKI del DNI y de los certificados
de firma centralizada , concretamente AC Raiz y ACs Subordinadas, se generan en
moédulos de hardware criptograficos que cumple n los requisitos establecidos en un perfil
de proteccion de  producto de firma electronica de autoridad de certificacion normalizado,

de acue rdo con ITSEC, Common Criteria o FIPS 140-2 Nivel 3 o superior nivel de
seguridad. Los sistemas de hardware y software que se emplean tienen en cuenta las
normas europeas EN 419 261 y EN 419 221.

Las claves para los certificados de identidad y firma recono cida (DNI) emitidos por la AC
Subordinada se generan en la propia tarjeta criptografica del titular, la cual cumple los
requisitos de Dispositivo Cualificado de Creacion de Firma Electronica (nivel de seguridad
CC EAL4+ aumentado con AVA_VAN.5 ).

Las claves para los certificados de firma centralizada se generan en el dispositivo
criptogréfico centralizado en conformidad con los requisitos Common Criteria EAL 4+
ALC _FLR.1, AVA VAN.5, asi como con FIPS 140 -2 Nivel 3 o equivalentes.

7.1.2 Entrega de la clave privada al titular

En el ambito del DNI, | a clave privada se genera en presencia del titular en su tarjeta
criptogréfica y no es posible la extraccibn de la misma. No existe por tanto ninguna
transferencia de clave privada

Por otro lado, en el ambito del certific ado de firma centralizada, una vez que el usuario se
ha registrado en el sistema con nivel avanzado de garantia de registro, ha activado su
Cl@ve Permanente, y ha solicitado expresamente la emisién de sus certificados de firma
centralizada, dicha emision s e llevara a cabo la primera vez que el ciudadano acceda al
procedimiento de firma.

El sistema informara al ciudadano de que se le va a emitir su certificado de firma
centralizada y generara en ese momento su clave privada y la almacenara en el sistema
de forma protegida, de modo que se garantice su uso bajo el control exclusivo de su
titular.

La generacién de los certificados debera hacerse acorde con los requisitos que la ley marca
con respecto a los plazos maximos permitidos desde que el ciudadano realiz 0 el registro
presencial.

7.1.3 Entrega de la clave publica al emisor del certificado

En el ambito del DNI, | a clave publica se exporta de la tarjeta almacenada en un
certificado Card Verificable, firmado por una clave de autenticacion propia de la tarjeta.

Este certificado Card Verificable es enviado a la PKI del DNI formando parte de una
solicitud de certificacion en formato PKIX-CMP.

En el ambito del certificado de firma centralizada la clave publica es enviada a la PKI del
DNI formando parte  de una solicitud de certificacion en formato PKIX-CMP.

7.1.4 Entrega de la clave publica de la AC a los terceros aceptantes

La clave publica de la AC Subordinada est4 incluida en el certificado de dicha AC.

El certificado de la AC Subordinada debe ser obtenido del repositorio especificado en este
documento , donde queda a disposicion de los titulares de certificados y terceros
aceptantes para realizar cualquier tipo de comprobacion.
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El certificado de la AC raiz de la jerarquia del DNI y de los certificados de firma
centralizada , se publica también en el repositorio  , en forma de certificado auto  firmado . Se
establecen medidas adicionales para confiar en el certificado auto firmado, como la
comprobacion de su huella digital que aparecera publicada en el sitio web
www.dnielectronico.es o en el Boletin oficial del Estado

7.1.5 Tamano de las claves

El tamafio de las claves de la AC Raiz y AC Raiz 2 es de 4096 bhits.
El tamafio de las claves de las AC Subordinadas emitidas por AC Raiz es de 2048 bits .
El tamafio de las claves de las AC Subordinadas emitidas por AC Raiz 2 es de 4096 bits.

El tamafio de las claves de los certificados del DNI es de 2048/1920 bits [Ver nota
informativa] vy de los certificados de  firma centralizada es de 2048 bits.

7.1.6 Parametros de generacion de la clave publica y verificacion
de la calidad

La clave publica de la AC Raiz y de la AC Subordinada esta codificada de acuerdo con RFC
5280 y PKCS#1. El algoritmo de generacién de claves es el RSA.

La clave publica de los certificados de DNI y de los certificados de  firma centralizada  esta
codificada de acuerdo con RFC 5280 y PKCS#1. El algoritmo de generacién de claves es el
RSA.

La verificaciébn de la calidad en ambos casos se realiza de acuerdo con la norma

AEl ectronic Signatwrce¢éesraensd(ESTI)asfiCryptographic Suites:
y fAEl ectronic Signatures and Infrastructures (ESI); Gu
cryptographic suitesoquEkiid®d la dalRladidd 9 o3 Blgoritmos de firma

electrénica. Los algorit mos y parametros de firma utilizados por la s Autoridad es de

Certificacion del DNI y de los certificados de firma centralizada para la firma de

certificados electronicos y listas de certificados revocados son los siguientes:

Algoritmo de firma: RSA

Pardmet ros del algoritmo de firma: Longitud del M6dulo=4096 /2048
Algoritmo de generacion de claves: rsagenl

Método de relleno: emsa  -pkcsl-vl 5.

Funciones criptografica s de Resumen: SHA -256.

7.1.7 Usos admitidos de la clave (campo KeyUsage de X.509 v3) \

Los usos admitid os de la clave para cada tipo de certificado emitido por DNI y de los
certificados de firma centralizada  vienen definidos por la Politica de Certificacion que le
sea de aplicacion.

Todos los certificados emitidos por DNI y certificados de firma centralizad a contienen la

extensi-n O0Key Usaged definida por el est8ndar X.509 v 3
Ha de tenerse en cuenta que la eficacia de las limitaciones basadas en extensiones de los

certificados depende, en ocasiones, de la operatividad de ap licaciones informaticas que no

han sido fabricadas ni controladas por el prestador .

La clave definida por la presente politica, y por consiguiente el certificado asociado, se

utilizara para la firma electrénica de correos electronicos, ficheros y transacci ones, en el

caso del DNI, y para la firma electrénica de ficheros y transacciones en el caso de los

certificados de firma centralizada
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A tal efecto, en | os campos 0 Ke \DNI ke dapentiuidd éos | os cert i
siguientes usos:

CERTIFICADO KEY USA GE

Certificado de Firma contentCommitment 3

(2.16.724.1.2.2.2.3)

Certificado de Autenticacion Digital Signature
(2.16.724.1.2.2.2.4)

Mientras que en el caso de los certificados de  firma centralizada se ha incluido el
siguiente :

CERTIFICADO KEY USAGE

Certificado de Firma contentCommitment

(2.16.724.1.2.2.2.11)

7.2 PROTECCION DE LA CLAVE PRIVADA Y CONTROLES DE INGENIERIA DE
LOS MODULOS CRIPTOGRAFICOS

7.2.1 Estandares para los modulos criptograficos

Los moédulos utilizados para la creaciébn de claves utilizadas po r AC Raiz y ACs
Subordinadas de DNI y de los certificados de  firma centralizada  cumple n los requisitos
establecidos en un perfil de proteccién de producto de firma electrénica de autoridad de
certificacién normalizado, de acuerdo con ITSEC, Common Criteria o FIPS 140-2 Nivel 3 0
superior nivel de seguridad. Los sistemas de hardware y software que se emplean tienen
en cuenta las normas europeas EN 419261 y EN 419 221 .

La puesta en marcha de cada una de las Autoridades de Certificacion, teniendo en cuenta
qu e se utiliza un médulo Criptografico de seguridad (HSM), conlleva las siguientes tareas:

a) Inicializacion del estado del médulo HSM.
b) Creacion de las tarjetas de administracién y de operador.
c) Generacion de las claves de la AC.

En cuanto a las tarjetas criptog réficas con certificados para firma electronica avanzada,
aptas como dispositivos  cualificados de creacion de firma  electrénica , cumplen el nivel de
seguridad CC EAL4+ y soportan los estandares PKCS#11 y CSP.

7.2.2 Control multipersona (k de n) de la clave privada

La clave privada, tanto de la AC Raiz como de AC Subordinada , se encuentra bajo control
multipersona *. Esta se activa mediante la inicializacién del software de AC por medio de

una combinacion de operadores de la AC , administradores del HSM y usuarios d e Sistema
Operativo . Este es el Ginico método de activacion de dicha clave privada.

® Nonrepudiation

“Control mul tipersona: control por m8s de wuna persona, nor mal
tot al d e & n 0 e gsta forsna, seagarantiz® que nadie tenga el control de forma individual de
las actuaciones criticas a la vez que se facilita la disponibilidad de las personas necesarias.
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La clave privada de los Certificados de DNI esta bajo el exclusivo control del ciudadano
titular del DNI , asi como la clave privada de los certificados de firma centralizada esta, con
un alto nivel de confianza, bajo el exclusivo control del ciudadano

7.2.3 Custodia de la clave privada

Las claves privadas de las Autoridades de Certificacion se encuentran alojadas en
dispositivos criptogréafico que cumple n los requisitos  establecido s en un perfil de proteccion
de producto de firma electronica de autoridad de certificacion normalizado, de acuerdo con
ITSEC, Common Criteria o FIPS 140 -2 Nivel 3 o superior nivel de seguridad.

En el ambito del DNI, |  a custodia de las claves privadas de los certificados de Identidad
Pdblica y firma electronica  la realizan los ciudadanos titulares de las mismas. En ningln
caso la AC guarda copia de la clave privada ya que ésta no puede ser extraida de la
tarjeta.

Las Claves Privadas del Ciudadano se encue ntran almacenadas en el procesador de la
tarjeta criptografica del Documento Nacional de Identidad. Con esto se consigue que las

Claves Privadas no abandonen nunca el soporte fisico del DNI, minimizando las
posibilidades de comprometer dichas claves.

Para el acceso a las claves y al certificado de firma el ciudadano deberd emplear una clave
personal de acceso (PIN) generada en el momento de recibir su DNI y que sélo él debe
conocetr.

En todo momento el ciudadano podra modificar la clave personal de acceso en una Oficina
de Expedicién utilizando en los puestos destinados a tal efecto ( Puntos de Actualizacién del
DNI)y mediante el siguiente procedimiento
1 Si conoce la clave personal de acceso i PIN - podra emplearlo durante el proceso
de cambio .
1 Encasoden orecordar laclave personal de acceso 1 PIN - (o encontrase bloqueada
la tarjeta al superar el nimero de intentos con un PIN incorrecto ) podra realizar el
cambio mediante la comprobacion de la biometria de impresion d actilar.

En ningun caso el olvido de la clave personal de acceso supondré la revocacién de los
Certificados de Identidad Publica, siempre que pueda ser modificada por el procedimiento
anterior.

También se habilitard un procedimiento telematico que permitird el cambio de la clave
personal de ac ceso i PIN - siempre que se recuerde el PIN vigente.

Por otro lado, en el ambito de los certificados de  firma centralizada |, la custodia de la clave
privada la realiza la autoridad competente siendo Unicamente los ciudadanos titulares de

las mismas los que pueden acceder a dicha clave a través de Cl@ve permanente siendo
necesario introducirun ¢ édigo de usuario (DNI/NIE), una contrasefia tan s6lo conocida por

el ciudadano , y no almacenada en los sistemas de DGP , Y un segundo factor de
autenticacion

En todo momento el ciudadano podra modificar la clave personal de acceso a través del
sistema Cl@ve.

7.2.4 Copia de seguridad de la clave privada

Las claves privadas de las ACs estan archivadas bajo la proteccion de los HSM que cada

una de ellas posee y a los que solo e llas y los administradores y operadores de la
correspondiente AC tienen acceso. La clonacion del material criptografico de un HSM sélo
es viable con la colaboracion de un minimo de tr es administradores del HSM, operadores

del HSM, un Administrador de Sist emas y los custodios del material criptogréafico
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No es posible realizar una copia de seguridad de las claves privadas asociadas a los

certificados de Identidad Pdblica y firma electrénica  ya que las claves no pueden ser
exportadas de las tarjetas y éstas n 0 son clonables.

Por otro lado, en el ambito de los certificados de  firma centralizada , la autoridad
competente realiza copias de seguridad de las claves privadas protegidas , siendo éstas

Unicamente accesibles por el ciudadano.

Dichas copias de seguridad p  odran estar albergadas en la GISS, con el fin de garantizar la
continuidad de la prestacion de los servicios de firma centralizada, que realiza junto con la
DGP responsable tltimo de la prestacién segura de dicho servicio.

7.2.5 Archivo de la clave privada

Las claves privadas de la ACs  pueden quedar (como copia de seguridad) almacenadas en
ficheros cifrados con claves fragmentadas y en tarjetas inteligentes (de las que no pueden

ser extraidas). Estas tarjetas son utilizadas para introducir la clave privada en el modulo
criptogréfico. Las copias de backup de las claves privadas se custodian en archivos seguros
ignifugos.

Las claves privadas asociadas a los ¢ ertificados de autenticacién y firma electrénica  de los
ciudadanos titulares del DNI nunca son archivadas ya que no pueden ser exportadas de las
tarjetas para garantizar el no repudio y el compromiso del ciudadano con el contenido de

la firma.

Por otro lado, en el ambito de los certificados de firma centralizada , la autoridad
competente mantiene, segun la legisl acion vigente, las copias de seguridad con las claves
privadas protegidas , siendo éstas Unicamente accesibles por el ciudadano.

7.2.6 Transferencia de la clave privada a o desde el moddulo
criptografico

La transferencia de la clave privada de las ACs solo se pued e hacer entre modulos
criptograficos (HSM) y requiere de la intervencion de un minimo de tres administradores

del HSM, operadores del HSM, un Administrador de Sistemas y los custodios del material
criptografico

Las claves privadas asociadas a los ¢ ertific ados de Identidad y firma electrénica de los
ciudadanos no pueden ser transferidas a /o desde una tarjeta del DNI. La generacién de
claves y la importacion de los certificados asociados solo pueden realizarse desde un
puesto autorizado de una Oficina de Exp edicion .

7.2.7 Almacenamiento de la clave privada en un maddulo
criptografico

Las claves privadas se generan en el médulo criptogréfico en el momento de la creacion de
cada una de las Autoridades que hacen uso de dichos médulos.

La tarjetas soporte del DNI son dispositivos cualificados de creacién de firma  electronica y
cumplen el nivel de seguridad CC EAL4+ aumentado con AVA_VAN.5 . Las claves privadas
asociadas a la identidad del ciudadano se crean en la tarjeta criptogréafica en presencia del

mismo y en ninglin ca  so es posible su extraccion y/o exportacion a otro dispositivo.

En relacién al certificado de firma centralizada, la clave privada asociada se utiliza en un
dispositivo criptografico centralizado en conformidad con los requisitos Common Criteria
EAL 4+ AL C_FLR.1, AVA_VAN.5, asi como con FIPS 140 -2 Nivel 3 o equivalentes.
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7.2.8 Método de activaciéon de la clave privada

Tal y como se estipula en el apartado 7.2.2 Control multipersona de la clave privada , la
clave privada tanto de la AC Raiz como de la AC Subordinad a, se activa mediante la
inicializacion del software de AC por medio de la combinaciéon minima de operadores de la

AC correspondiente. Este es el inico método de activacion de dicha clave privada.

La activacion de la s clave privada sy de los certificado s de autenticacion y firma requiere la
introduccién de la clave personal de acceso (PIN) del titular, clave que fue generada en el
momento de la expedicion del DNI y que debe permanecer bajo su exclusivo conocimiento.

Por otro lado, la activacion de la clave p rivada del certificado de firma centralizada
requiere la introduccién de Cl@ve permanente siendo necesario introducir un codigo de
usuario (DNI/NIE), una contrasefia tan so6lo conocida por el ciudadano, y no almacenada

en los sistemas de DGP,y  un segundo fa ctor de autenticacion

7.2.9 Método de desactivaciéon de la clave privada

Un Administrador puede proceder a la desactivacién de la clave de las Autoridades de
Certificacion mediante la detencion del software de CA. Para su reactivacion es necesaria
la intervencié n minima de los roles descritos en apartados anteriores.

Las claves privadas asociadas a los certificados de identidad Publica y firma electrénica  se
pueden desactivar retirando la tarjeta del lector o pasado el tiempo establecido tras la
introduccién de | a clave personal de acceso

Por otro lado, en el ambito del certificado de firma centralizada , si un ciudadano
autenticado en el sistema se equivoca repetidas veces en su contrasefia de firma, tanto su
clave como el certificado de firma se bloquearan automa ticamente .

7.2.10 Método de destruccion de la clave privada

En términos generales | a destruccion siempre debe ser precedida por una revocacién del
certificado asociado a  la clave , si éste estuviese todavia vigente.

En el caso de las ACs la destruccion consistiria en el borrado seguro de las claves de los
HSM que las albergase, asi como de las copias de seguridad.

En el caso de los certificados de Identidad Publica y firma electr énica del ciudadano, la
destruccion de la clave privada:

1 Se realizara en los procesos d e renovacion de dicha clave cuando no medie una
renovacion de la tarjeta de DNI asociada.

1 Ird acompafiada de la inutilizacion fisica de la tarjeta que la alberga, cuando se
renueve el DNI (cada 5 o 10 afios), cuando se deteriore la tarjeta de tal forma que
no permita un uso eficiente de la misma o cuando se recupere un token perdido o

sustraido .
Por otro lado, en el ambito del certificado de firma centralizada en proceso s de
renovacion/revocacién se destruyen las claves de los ciudadanos . El certificado es

revocado por la DGP, y las claves y certificados dados de baja de forma segura incluyendo
las copias realizadas para garantizar la continuidad del servicio.

7.3 OTROS ASPECTOS DE LA GESTION DEL PAR DE CLAVES
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