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Resumen: El
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comprobacién y validacién de los
usando la plataforma Valide.
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Comprobar y Validacién del estado de los
Certificados del DNle con la Autoridad de
Validacion FNMT-RCM

Manual para comprobar el estado de los certificados del DNle
usando la Autoridad de Validacion FNMT-RCM

Una de las opciones que disponemos para poder validar el estado de los

certificados de nuestro DNIe, es usar la el proceso que nos facilita la web del DNle:

http://www.dnielectronico.es/

Proceso en el cual, hacemos uso de la Autoridad de Validacion FNMT_RCM.

En la pantalla de inicio del DNIle, podemos ver el apartado “Compruebe su DNI”.

Asi es el DNI electronico

Guia de referencia basica
Cémo udlizar el Dile
Obtencion del DNIe
Servidos disponibles
Marco legal

Politica de certificacicn
Autoridades de validacion
Glosario

Preguntas mas frecuentes

Recursos

El DNIE electrénico. @

Presentacidn. @
Guia Basica. =
Oficinas de expadicién, &
Cita previa. &

Area de descargas. F

Desde esta drea podra descargarse
los programas o drivers predsos
para poder operar con &l DNI
electronico.

A Ciudadanos |™ Administraciones | / Oficina Técnica

Cambiar 2l PIN. &
Conozca come cambiar la

contrasefia (o PIN) de su DNI
electrénico.

Cémo obtener el DNIE en 4 pasos. &

Sepa qué es necesario para obtener
el DNI efectrénico.

18/02/2008 La Policia Nacional supera la cifra de 2.725.000 de DNIe expedidos.
05/02/2008 La Policia Nacional supera [a cifra de 2.613.000 DNI electrdnicos ex
05/02/2008 La Policia Nacional supera la cifra de 2.550.000 de DNIs expedidos.

28/01 /2008 La Policia Nacional supera [a cifra de 2.416.232 DNI electrdnicos ex

T

Verifique el estado de los
certificados digitales y comprusbe el
funcicnamiento de su DNI
electronico.

Oficina Técnica.

Contacto Técnico para particulares,
empresas y Administraciones.

=
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Una vez dentro de este apartado vemos unas instrucciones a seguir, comprobamos
gue cumplimos los requisitos que nos solicita que son:

- Instalar en su equipo el software adecuado en funcidn del sistema operativo que esté
usando. Encontrara este software en el drea de descargas.

Hechas las comprobaciones previas, empezamos el proceso de verificacién, metemos
nuestro DNle en el lector y pinchamos en el enlace “FNMT”.

Ctranico

>222333 32020005 > Cuerpe Naeional de Policia

! ll\ 1
[ == empresas | ™ administraciones | / oficina Técnica

Asi es el DNI electronico

Inicio / Céma utilizar el DNIE

Guia de referencia basica

Cémo utilizar el DNIe Verificar que funciona

Obtencion del DNle El proceso de comprobacion de un certificado implica en primer lugar |a obtencién de los datos del certificado y en segunde lugar |a consulta a
un servicio denominado Autoridad de Validacién (AV). El navegador presentard su certificado al servidor y &ste lanzard una consulta a la AV. El

Servidios disponibles resultado de esta consulta es el estado actual del certificado: activo o revocado. Simultaneamente se mostrardn los datos incorporados al

certificado (nombre y apellidos del titular, nimero de DNIe,...}.
Marco legal

* Antes de intentar esta prueba debera:
Palitica de certificacién

: R Instalar en su equipo el software adecuado en funcidn del sistema cperative que esté usando. Encontrard este software en el drea de
Autoridades de validacion
descargas.

Glosario
Comprobar que puede ver los certificados en el navegador de su equipo:

Preguntas més frecuentes

s> Internet Explorer: herramientas-opciones-contenido-certificades.

Recursos
> Firefox: herramientas-opciones-avanzado-ver certificados.

> Chrome: configuracién-mostrar opciones avanzadas-https/ssl-administrar certificados.

* La comprobacion de los certificados puede realizarse accedi a Iqui de los sigui s prestadores de servicio de
validacién:

@FIRMA - VALIDE / (Descarga de @Firma-VALIDE.pdf)

FNMT / (Descarga de FNMT-RCM.pdf)

Nos saldra una ventada, donde elegiremos nuestro certificado de Autenticacién. (Si no
tenemos ningun otro certificado de estas caracteristicas instalado, nos aparecera solo este). Lo
seleccionamos y pinchamos en “Aceptar”.

[ Portal Oficial sobre el NI % Cargando.. x4

= = X | [ httpsy//av-dnie.cert.fnmt.es/compruebacert/compruebacert i

Seleccionar un certificado

| (AUTENTICACION} (AC DNIE 001)

=
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@ 4de 14



http://www.dnielectronico.es/PortalDNIe/PRF1_Cons02.action?pag=REF_1100

GiEp Comprobar y Validacién del estado de los
L. GOBIERNO il @ Certificados del DNle con la Autoridad de
@2 CEESPARA  oior NI Validacién FNMT-RCM

Nos saldra la ventana de seguridad, donde nos solicita el PIN de nuestro DNle, lo
introducimos y pinchamos en “Aceptar”.

Seguridad de Windows @

Proveedor de tarjetas inteligentes de Microsoft
Escriba su PIM.

=3 PIN

[ Aceptar ]l’ Cancelar

Mas intormacion

En este primer proceso, obtenemos el resultado de la verificacidn de nuestro
certificado de Autenticacién, como podemos ver en la siguiente imagen. Una vez verificado
este certificado, comenzamos el proceso de verificar nuestro certificado de Firma, para ello
pinchamos en el enlace “Pulse para acceder a la aplicacién de firma”, para este segundo
proceso, necesitamos tener instalado Java previamente.

C | @ htips://av-dnie.certfnmt.es/compruebacert/compruebacert Qyyl E

COMPROBACION DEL CERTIFICADO DE AUTENTICACION DE SU DNI ELECTRONICO

Estimado Sr/Sra. - (AUTENTICACION). d n i

SuDMIe acaba de serverificado. Esta usted en dispesicién de un
Certificade de Autenticacion Activo.

INFORMACION
SOBRE LA
IDENTIDAD
Nombre
Apellidos
INTF
[Nimero de Serie del
(Certificado de 48c855f3a545cf2d51dd2011e45¢87db
IAutenticacidn
lAutoridad Emisora AC DNIE 001
ICN=|
[Propietario IGIVENNAME:
ISERTALNUMBER: C=ES

(Valores Personales)

(AUTENTICACION)

(AUTENTICACION)",

(Comienzo de la Validez
\del Certificado

Fin de [a Validez del
(Certificado

[Estado del Certificado

10 de julio de 2013

1 de abril de 2015

lActivo
jde Autenticacion
Para comprabar el correcta funcionamiznta de su Certificado de Firma, puede usted realizar una
prueba de firma.
El proceso de firma se realiza a través de un applet, porlo que es pasible que tarde unos instantes en descargarse y hacer todas las para su corfecto
Pulse para acceder 3 |a aplicacion de fiima 4—
—
—_——— — — S— —
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Nos aparecera la siguiente pantalla, y tendremos que aceptar algunas advertencias de
seguridad de Java, ya que vamos a ejecutar un applet para poder realizar el proceso.

a; ‘@\ https://av-dnie.cert famt.es/compruebacert/firmar.action P-ac HMFommﬁua\;umee\ DNIelec... ‘ 2 Prueba de Firma ‘ ‘ ke Lt

Introduzca el texto que desea firmar:

Resultado de la operacién de firma:

Firmar Texto

Marcamos la pestafia “Acepto los riesgos y deseo ejecutar esta aplicacion”, se nos
activara el botdn “Ejecutar” y pinchamos en el.

-

Advertencia de Seguridad @
éDesea ejecutar esta aplicacion?

nombre:  Cliente @firma

Publicader: DESCOMOCIDO

De: https: /fav-dnie.cert. fimt.es

Riesgo: esta aplicacion se ejecutarad con acceso no restringido y puede poner en peligro su
computadera y su informacion personal. Ejecute esta aplicacion sdlo si confia en el publicador.

Mas informacian
Active la siguiente casilla y haga clic en Ejecutar para iniciar la aplicacion

— > :i'-'.cepto los riesgos v deseo ejecutar esta aplicadon. jecutar

° Mostrar opciones

=
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Introducimos un texto cualquiera en el espacio habilitado para ello, el cual sera
firmado por nuestro certificado, y pinchamos en “Firmar Texto”.

gm ‘w‘@ htps://av-dnie.cert.famt.es/compruebacert/firmar.action

£ - & & |[ B Portal Oficial sobre ¢l DNI elec.. | @ Prucba de Firma

== ER 5
‘ ‘ -~ o

Introduzca el texto que desea firmar:

Comprobacién certificade firma —————

Firmar Texto I

hayamos introducido anteriormente.

Aceptamos esta advertencia, sin que hagamos ninguna modificacién al texto que
Advertencia

-

Cualquier modificacion que realice no sera incluida en el documento firmado

LOY)
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Nos aparece esta ventada de Java, con el texto que hemos introducido anteriormente,
y pinchamos en “Firmar”, para realizar la firma con nuestro certificado de Firma.

Fo =

[£:| Firrna web @

-

Introduzca ¢l texto que desea
firmar:

Comprobacidon certificado firma

1 | b

m

Resultado de la operacion de
firma:

] | 3

¢ Firmar jf| Mo firmar

Aceptamos el siguiente permiso, en el cual damos permiso al cliente de @firma ha
tener acceso al archivo temporal que hemos creado con el texto introducido anteriormente,
para poder proceder a la firma del mismo.

P a1

Solicitud de permiso @

L El Cliente @firma seolicita acceso al siguiente fichero:
_J—‘*_ C\Users| R 2o pData\ Local\ Temp\afirma_firmaweb235630998304 2106063 trp

. i 7
;Desea permitirlo?

8del4d
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Nos pedira el PIN de nuestro DNle, lo introducimos y aceptamos.

i )

DM electronico @

- ®

:5'?' .| Introduzca el PIN

P T
dni i: —
- [ Aceptar [ Cancelar ]

Es posible que nos lo solicite dos veces, lo volvemos a introducir y aceptamos
nuevamente.

DM electronica @

-

:a++| Introduzca el PIN

TR . L]
dni i —
| - I Aceptar I Cancelar

Nos saldra una ventada, donde elegiremos nuestro certificado de Firma. (Si no
tenemos ningun otro certificado de estas caracteristicas instalado, nos aparecera solo este). Lo
seleccionamosy pinchamos en “Aceptar”.

Didlogo de Seguridad @

Seleccione un certificado

Confirme el certificado pulsando Aceptar. Si no es este el certificado
pulse Cancelar.

(FIR...
Emisaor: AC DNIE 002

Valido desde: 03/07/2012 hasta 03/01/2015

Haga clic agui para ver las propiedades del certificado

Aceptar { | Cancelar

=
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Nos saldrd una advertencia avisandonos de que vamos a realizar un firma, la cual si
permitimos.

DM electronica

Esta a punto de realizar una firma electrénica con su clave de FIRMA del DMI
electrénico. Desea permitir esta operacién?

Una vez terminado el proceso de firma obtenemos el resultado, el cual se nos presenta
en un formato aparénteme ilegible (en base64), pero si conseguimos llegar a este paso
sabemos que nuestro certificado de firma es correcto y se puede utilizar correctamente.

(<]

[ @ https:/av-dnie.cert.fmt.es/compruebacert/firmar.action

£ - & & || Portal Oficial sobre el DNI elec... ‘ & Prueba de Firma ” ‘ ‘

Introduzca el texto que desea firmar:
[Comprobacién certificado firma

Eesﬂla&o de la operacion de firma:

MIIXDAYJKoZ ThvcNAQeCelIW/ TCCFvkCAQEXCZAJBgUrDgMCGgUAMI ICtgYJKoZ ThvoNAQeBe I ICpwSCAGMAaHREbD4KPGh1YHO+CIx2dH1 325B0eXB1PSJ0ZEh0L
2NzoyI+CiNgYWo1Y2VyYSE71G1hemdpb] og¥XV0bzsgd2]lkdGg 6 IDEWM] RweDsgaGVpZ2h00i AxMTBweDsg£Qo] ¥29udGVuZiRveiB7 IG1 hemdpbi ogYXVObzsgd2 A
1kdGgéIDEWMiRweDagaGVpZ 2h00iBhdXRvOyBICgoKPCozdH1 s 2 T4KPCA0ZHFkPgos ¥mdke SBkaXNn¥me12D0nZG1 2 ¥WIs ZHONPgo Rk S5 TSBpZ D01 ZmaybX Vs ¥XT
by I+CgodCOk801I+CoedCOkETEFCRUWIZMIVESILZRS5 YWDl 1] 4K S0cmIkdXp] ¥SB1bCBOZENh0byBXdWUgZGVZZWEQZml ybWEFyJ1IM10Ds8L0xBOXVMEgeKCOkT
PFRFWERBUKVBIHJvd3M3JzEwJvBib2xzPScxMjUnPgplb21wem iYWNpIiMyNDM7biB] ZXJ0aWZpY 2 FkbyBmaX St Y TwvVEVYVEFSRUE+CgoJCOkBQ1I+CgodCQkET
EFCRUwgZMOyPSJIzYWRpZGE PapSZXN1bHRhZGAgZGUGEGEQh3B1omE S aSY M3 02024 ZGUgZml ybWEMT zU40zwv TEECRUwW+CaoJCQkEVEVYVEESRUEgemd 30z 0nMT
|AnIGNvDHMEJZEYNSC+CIWVVEVYVEFSRUE+CgoJdCQkBQLI+CgodCOKKCQKIPELQUEVUIHNpemU9Jz IwdyB2¥RX1ZT01RMLybRFy I FR1eHRVI 1BUYW1 1 PSJ1AG5GaXd
T¥XT1IGNSYXNzPSJ1b3RvD1IgaWQs ImIvaGIuRmlybWFyI1B0eXB1PSJ1dXR0D241PgoJCAKKICRALOZPUKI+CgoaL2dvZHk+CIwvaHRTbD6gghFuMI IFvZCCRbeg
[AwIBAGTOANKFCP2upSZ FE¥QVG1yzANBgkqhkiGow)BAQUFADBAMOswCQYDVOQGEWIFUzEcMCYGAL UEC qwERE 1 SRUNDS 90T EAFTkVSQUwgREUQTEEQUESMSUNIQ s
[TENMASGAL1UECWWERESJRIEVMEMGALUE. MQUMgUKFJWiBETk1FMB4XDTA2MDIxN] EwMzcyNVOXDTMZMDIwODIyNT k10VowXTELMAKGALUEBhMCRVMXKDAMBQNVEA
Firmar Texto
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Como visualizar y validar el resultado de la firma (usuarios avanzados):

Para usuarios mas avanzados, se puede visualizar el resultado de la firma y validarlo,
para ello tenemos que transformar el resultado de la firma de base64 a binario, una vez
realizado esta transformacién, podremos validar o comprobar el resultado de la firma en la
plataforma Valide, por ejemplo. Los pasos a seguir serian:

1. Instalar el SDK de Windows (el cual nos proporciona herramientas, compiladores,
cabeceras, bibliotecas, ejemplos de cddigo), que nos es necesario para poder
realizar la transformacidn que necesitamos, lo encontraremos en:

http://www.microsoft.com/en-us/download/details.aspx?id=8279

2. Seleccionar todo el texto resultante de la firma realizada, copiarlo y pegarlo en un
fichero de texto, sin afiadir nada al documento, ni siquiera en espacio en blanco,
nosotros lo lamaremos “Resultado de Firma_base64.txt”.

3. Abrimos una ventana de “simbolo de sistema” de Windows, CMD.exe, y escribimos
en el lugar donde tengamos nuestro archivo que contiene el resultado de la firmar
el siguiente comando:

CertUtil -decode Resultado de Firma_base64.txt Resultado de Firma_binario.txt

Con esto conseguimos transformar el resultado de la firma de base64 a binario, en
nuestro caso lo hemos llamado “Resultado de Firma_binario.txt”.

@A Simbolo del sistema o[- [

—Uirtual - UN\Desktop>certutil —decode "Resultado de Firma_hasebd.txt" "Resultado de Firma_hinario.txt" -
Lo d de entrada = ?8%6
[Longitud de salida = 5920
CertUtil: —decode comando completado correctamente.

C:\Usersy —Virtual-W2\Desktop>_
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4. Una vez tenemos nuestro nuevo archivo en binario, vamos a la plataforma Valide,
para poder validar o visualizar el resultado de la firma:

https://valide.redsara.es/

Para validar la firma, pinchamos en “Validar Firma”.

)& https//valide redsara.es/valide/inicio. html o-ac|@vane x ‘ ‘ ok,
~
S\ Contaetar
@ vaLD® T i 1 E
A Validar Certificado Ly’ Preguntas Frecuentes
Consulta nusstras praguntas
Si dispones de un certificado digital emitido Fetarutea a1 i algtina duda:
por cuslquier entided de servicio de certificecion
reconocids, puedes comprobar en finea su Ao AL 1u2
validez. eud mervicios. cfrace VALID?
Validar Carbfcado
&Queé certificados son
reconacidos por la plataforma?
iGusles son los tipos de
i ¥ cartificados admitidos por [as
%.| Realizar Firma & validar Firma Administracionas?
Firma un documento con tu DN slectrénico o Consuits |a validez de un documento firmado Cuajon con o oot 2l
admitides para firma electronica?
cuslgier ot canfoads resonocido oon las i R
méximas garantiss de integridad y sutenticidsd. I £Qué deba hacer para usar los
f tegridady tpos de oceribcados coms fachras s debi acar oo
o siecténcss, contratos, eto
Reslizar fims, i rme O B e i i
pueden firmar con VALIDS?
&Pueden firmar un documento
varias personas?
A= Misualizar Firma 7~ Validar Sede Electronica i
Ver ms
Fodras cgdpers: informes en)loniguese Polsd chiiprobe lax URES e it
mostraré informscin de la frma o fimas REe A SR S Portal de
asociades sl documento. . Py
certificado que contienen. F ir d.mm
Visuskeat e Validar Sede Electronica
R PERSONAL y regamentos g d b
T T < serin oo %

Seleccionamos el archivo “Resultado de Firma_binario.txt” que transformamos
anteriormente y pinchamos en “validar”.

psi/f dsara.es/v v Jejecutarhtml; 0610A420721BC88337 O ~ @ €& H & vALDe x‘ ‘
8 VALD@® PN ——
validar Certificado & Validar Firma

Puedes comprobar la validez de una firma digital utlizando para ello Iz plataforma @firma.
Realizar firma

validar Firma
1. Selecciona la firma a validar

validar Sede Electrénica I Cotisers IR ot W Dw o Remihado = Firna_binai|_ Examivar | &—

visualizar Firma

Tamafio méximo de fichero admitido (8 MBs)

Fags
2. Introduce el cédigo de sequridad
Nota: Las firmas sopo
0 ol
ctamnts, pordue
n I Pigins del
rio de Industria
Acsesibifidad | MapaWeb | Requisitos | Condisiones de Uso
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(=)@ nip redsara.es/valide ] utar html £~ ac|@vamne x| ] Aok Lt
Contactar
@ VALDG® o | st ergen oo e R
" . a " .
Validor: Certihicadn & Resultado de Validar Firma
—_—
Realizar firma
validar Firma “ o
Firma valida
validar Sede Electrénica
Visualizar Firma e
- I
Fags
Descargar Justificante Descargar Archivo
También puede...
> Ver el detalle de |a validacion
> Descargar justificants
har
dos admitidos por la plataforma @firma. S tu fima valids correctam
se indica cenificado no sopertade, pero certificade si recogides en Iz Pagina del
Ministerio de Industria te rogam n contacte con el servic de soporte.
[ T [V s Accesibiliad | MapaWeb | Requisitos | Condiciones de Uso
— T — = —

@ VALIDG®

%.| Realizar Firma

Firma un documento con tu DNI eiectrénico o
cuslquier otro cetfisdo reconacido con lss

méximas garantias de infegridsd y sutenticidsd.

Reslizar frms

A= Visualizar Firma

Podrés generar informes en los que se
mostracé informacién de la firma o fimas

asociedss al documento.

— P e

En cumpimients con 12
sosieriores ipdos kos dat

Y ORGANICA 1!

———— =

800 DE 13 DE DICIEMSRE. DE PROTE!
s 2 Las G cific i

Bienvenida | Benvingut | Ongi storri | Bemvido | Welcome

A Validar Certificado

Si dispones de un certificado digital emitido
por cusiquier enfided de servicio de certificacion
reconocids, puedes comprobar en linea su
validez.

Vaidar Carificado

& Validar Firma

Censua Is validez de un documento firmada
electronicamente con miliples formatas ¥
tipos de oceficsdos. como  fscturas
elestrinicas, contratos, tc.

ValidarFms

7 Validar Sede Electronica

Podrés comprobar las URLs de sede
electronicas, verficande s vaidez del

ceriificadn que coniisnen.

Validar Sede Elactrénics

M DE. DATOS DE

ificagos slectrinicos oL

sean enviados cor los

=
)| 8 nitps:/fvalide redsara es/valide/inicio bt 2-ac| @vame x ‘ ‘ ok, 3
~
Contactar

i

Consulta nuestras praguntas
frecuentas si tienes alguna duda.

Qué significa VALIDe?
£Qué servicios afrece VALIDe?

£Qué certificados sen
reconocidos por la plataforma?

&Cusles son los tipos de
cartficados admitidos por las
Administraciones?

ECuiles son los formatos
admitidos para firma electrénica?

£Qué deba hacer para usar los
servicios de VALIDe?

£Qué tipos de documentos se
pueden firmar con VALIDe?

&Pueden firmar un documeants

varias personas?

Vermis

Portal de

[ir @ elestranica

GTER PERSONAL y regiamentos de cesaral i
st on fnes e
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A2 OEESPANA  yrepion B4 Validacion FNMT-RCM

Seleccionamos el archivo “Resultado de Firma_binario.txt” que
transformamos anteriormente y pinchamos en “Visualizar”.

= 5|
Q‘,‘@ hittps://valide redsara.es/valice/visor/ ejecutar bl P~ ac|@vae = ‘ ‘ ok L

fe = P
™ vaoe P <l

validar Certificado A Visualizar Firma
Pusds generar un informe de su firma electrénica y ver informacién de la propia firms y del documente
Realizar firma firmado,

validar Firma

1. Selecciona la firma que vayas  visualizar
‘E-VNELW"\DﬁhﬂpWesuiﬂdn TFma e B | €

Tamahia maximo de fichers admitido (8 MBs)

validar Sede Electrénica

visualizar Firma

Fags
2. Introduce el cédigo de seguridad
A
750,08
Escribe el codigo de seguridad
[75xad] x|
<
c
-]
[ ] [V e Aecesibiiciad | MapaWeb | Requisitos | Condiciones de Uso
——— === = T —

Se nos abrird un documento pdf, en el cual podemos ver el texto que ha sido
firmado en el proceso de firma anterior.
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ComprobecEiin del certcmde de frmm del Diles/TEXTAREAS
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