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Algoritmia y Claves.

*Raiz: 30 Afnos.

@ Certificado Autofirmado con SHA1 y SHA256.
@ Claves RSA 4096.
@ Key Usage: Firma de certificados, Firma CRL sin conexion, Firma CRL

Subordinadas: 15 Anos

@ Certificados firmados con SHA1 y SHA256.
@ Claves RSA 2048
@ Key Usage: Firma de certificados, Firma CRL sin conexion, Firma CRL

Ciudadano: 30 Meses.

@ Certificados firmados con SHAL.

@ Claves RSA 2048.

@ Utiliza para firmar SHAL.

@ Key Usage: Autenticacion y Firma o Sin Repudio
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Campos del
Certificado del

Ciudadano CAMPO

CONTENIDO

CRITICA

Campos de X509v1

1. Version

V3

2. Serial Number

No secuencial

3. Signature Algorithm

sha256withRsaEncrypt
ion[1]

4. Issuer Distinguished
Name

CN=AC DNIE XXX
[OU=PRUEBAS
OU=PREPRODUCCION]
OU=DNIE
O=DIRECCION
GENERAL DE LA
POLICIA

C=ES

5. Validez

30 meses

6. Subject

CN=APELLIDO1
APELLIDO2, NOMBRE
(AUTENTICACION)
GN=NOMBRE
SN=APELLIDO1
NUMERO DE
SERIE=DNI (con letra)
C=ES

7. Subject Public Key Info

Algoritmo: RSA
Encryption
Longitud: 2048 bits

.
s . @
) .-....
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Campos del
Certificado del
Ciudadano

Campos de X509v2

1. issuerUniqueldentifier No se utilizara

2. subjectUniqueldentifier No se utilizara

Extensiones de X509v3

Funcién hash SHA-1 sobre la NO (RFC

1. Subject Key Identifier clave publica del sujeto. 3280)

Funciéon de hash SHA-1 sobre la
clave publica de la AC emisora
(AC subordinada). NO SE
incluye la identificacion del NO (RFC
certificado de la AC emisora (en 3280)
este caso, DN de la AC Raiz,
numero de serie de la AC
Subordinada).

2. Authority Key ldentifier

3. KeyUsage

Digital Signature

Non Repudiation

SI (RFCs
3280y
3739)

Key Encipherment

Data Encipherment

Key Agreement

Key Certificate Signature

ol Noll Noll Noli Nol il Ne]

CRL Signature

4.extKeyUsage No se utilizara

d o .l..: 5. privateKeyUsagePeriod No se utilizara




Campos del

Certificado del

Ciudadano

6. Certificate Policies

Policy ldentifier

OID asociado a la DPC o PC de
certificado de firma de ciudadano.
A determinar, perteneciente a la

estructura de OIDs de 1SO/ITU-T NO
Espafa (2.16.724.1.2.2.2.3)
http://www.dnie.es/dpc
URL CPS [http://www.pruebas.dnie.es/dpc]
[http://www.prepro.dnie.es/dpc]
Notice Reference No se utilizara
7.Policy Mappings
id-etsi-qcs-QcCompliance
qcStatements id-etsi-qcs-QcSSCD NO
8. Subject Alternate S
No se utilizara
Names
9. Issuer Alternate - .
No se utilizara
Names
10. Subject Director NO
Attribu t—'es Y | dateOfBirth (RFC
3280)




Campos del
Certificado del
Ciudadano

11. Basic Constraints

Subject Type Entidad Final Si
Path Length Constraint No utilizado
12. Policy Constraints No utilizado
13. CRLDistributionPoints No utilizado
OCSP:

14. Auth. Information
Access

http://ocsp.[pruebas]

.dnie.es:puerto
CA:

http://www.[pruebas
]-dnie.es/certs/ACRai
z.crt

NO (RFC 3280)

15.netscapeCertType

No se utilizara

16. netscapeRevocationURL No procede
17. netscapeCAPolicyURL No procede
18. netscapeComment No procede

19. Biometriclnfo

Hash SHA256 de los
datos biométricos:
efirma manuscrita
(PNG)

ofoto (JPEG)

eshuella posada de
dos dedos (JPEG)

NO (RFC 3739)

20. personalDatalnfo
(2.16.724.1.2.2.4.1)

Hash SHA256 de los
datos biogréficos
(datos impresos en el
DNI-e).

NO




Entorno de Uso

Infraestructrura de seguridad cliente Windows 2000/XP

Aplicaciones Web

Registro Validaciéon
| Telematico |] e-facturas ||

Aplicaciones Windows Navegadores

xplor Netscape
Identidades Firma d Mozilla, Firefox, ...
Digitales [ Documentos

Crypto-Applet

DNIe
PKCS#11




Usabilidad — Cadena de Confianza

La Cadena de confianza del DNI electronico se conforma con los
certificados del Ciudadano y el Certificado de la Autoridad de
Certificacion emisora que se encuentran incluidos en el DNIle. Esta
cadena se completa con el Certificado de la Autoridad de
Certificacion Raiz cuya ubicacion se encuentra especificada en
una extension de los certificados del Ciudadano, en concreto
http://www.dnie.es/certs/ACRaiz.crt

dni



Usabilidad — Autenticacion

De los Certificados contenidos en el DNI, el de Identidad (Key
Usage = Firma Digital) es el que utilizaremos para el
establecimiento del Canal Seguro con autenticacion de Cliente y
Servidor. Para ello los prestadores de Servicio deberan tener
instalados en sus Servidores los Certificados de las Autoridades
de Certificacion del DNI (Raiz y Emisoras), firmados con la
Algoritmia correspondiente a los Servidores que utilicen.

Ademas el prestador de Servicio podra, si le interesa, verificar el
estado del Certificado comprobando en la extensidn Valido-Hasta
si ha caducado y su posible revocacion mediante la consulta a la
Autoridad de Validacion.
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Establish protocol version, session ID,

ClientHello cipher suite, compression method,
ServerHello exchange random values
Certificate

&

Certificate Request Optionally send server certificate and

request client certificate

ServerHelloDone

[ ] ]

Client Certificate Server Send client certificate response if

Certificate Verify requested
—p

Change Cipher Spec

o Change cipher suite and finish
Finished — handshake

h iph
Change Cipher Spec

Finished
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SSL: Confidencialidad e Integridad

e Cifrado simétrico

— Flujo

RC4 con claves de 40 bits

RC4 con claves de 128 bits

— Bloque

dni

RC2 con claves de 40 bits

DES con claves de 40 bits

DES con claves de 56 bits
3DES-EDE con claves de 168 bits
IDEA con claves de 128 bits

Fortezza con claves de 96 bits

Cifrado asimétrico
—Diffie-Hellman
—RSA 512 bits
—RSA 1024 bits
—RSA 2048 bits.

*Firma digital
—Hash
*MD5 de 128 bits
*SHA de 160 bits
*SHA 256 bits.




Usabilidad — Firma

De los Certificados contenidos en el DNI, el de Firma (Key Usage =
No Repudio) es el que utilizaremos para la Firma de Documentos.
Permitiendo garantizar la Integridad del Documento firmado y el
No Repudio de Origen.

La firma de Documentos se realiza mediante la aplicacion de un
Algoritmo de Hash o resumen, que permite reducir un fichero, sin
tener en cuenta su tamafio, a un numero determinado de bits, en
este caso a 160 bits.

Una vez realizada esta funcidn se cifra su resultado con la clave
privada del certificado de No Repudio.
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Usabilidad — Firma

El receptor para verificar la firma, debera:
* Ejecutar la funcion hash o resumen del documento.

» Descifrar con la Clave Publica del Certificado de No Repudio
del Ciudadano el hash del documento recibido.

« Comparar ambos resimenes.

Seguidamente deberia Verificar la fecha de caducidad del
Certificado y el estado de Revocacion del mismo consultado a la
Autoridad de Validacion, para comprobar la validez del Certificado
usado en la firma del documento
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Seguridad Juridica

Firma Electronica;

@Directiva 1999/93/CE.
@Ley 59/2003.

*Proteccion de Datos Personales y su procesamiento:

@Directivas 1995/46/CE, 97/66/EC, 2002/58/CE.
@Reglamento (EC) 45/2001.
@L.0O.P.D. 15/1999 y Real Decreto 994/1999. Ley 32/2003 y 34/2002

*Especifica del D.N.I.:

@L.0. 1/1992, de Proteccién de la Seguridad Ciudadana.
@R.D. 1553/2005. Expedicon del DNI y sus Certificados electronicos
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Contenido del chip

Mpor la Arquitectura de certificacion ‘

del DNI para garantizar su Integridad y su Autenticidad.

Contenido:

* Certificado de autenticacion y Claves asociadas

* Certificado de firma y Claves asociadas.

* Certificado de la autoridad de certificacion emisora.
* Datos de filiacion del ciudadano.

* Imagen de la fotografia.

* Imagen de la firma manuscrita.

¢ Plantilla de la impresion dactilar.

* Aplicacion de Match On Card.
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Nivel de Seguridad del CHIP

CC EAL 5+. El componente ha sido Certificado por el
esquema francés de evaluacion y certificacion de las T.I.

CC EAL 4+ SOFT HIGH. — La mascara se esta Certificando
Common Criteria segun el Perfil de Proteccion europeo para
tarjetas inteligentes. Por el esquema de Certificacion
Nacional.

CWA 14169 —3. SSCD. Dispositivo Seguro de Creacion de
Firma.

CWA 14.890. - Autenticacion Mutua de Dispositivo.

Sistema de Expedicidon. Acreditacion por el Organismo
Nacional de Certificacion.
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Estandares Aplicables

- ETSITS 102 042. Policy requirements for certification authorities
issuing public key certificates. En lo relativo a las practicas de
certificacion.

- ETSI TS 101 456. Policy requirements for certification authorities
issuing qualified certificates. En lo relativo a las practicas de
certificacion.

- ETSI TS 101 862. Para la definicidon del Perfil como certificado
Reconocido (Qualified Certificate profile).

- CWA 14167-1. En lo relativo a la seguridad del sistema de
certificacion.

- CWA 14172-1-2-3. EESSI Conformity Assessment Guidance. Para la
verificacion del cumplimiento de los requisitos de emision de los
certificado.
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Fin de la Presentacion
Muchas Gracias
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